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مركز التطوير الرقمي

مركــز التطويــر الرقمــي منظمــة عراقيــة غيــر حكوميــة تأسســت ســنة 2020 ، مســجل لــدى 
دائــرة المنظمــات غيــر الحكوميــة فــي الأمانــة العامــة لمجلــس الــوزراء . 

يســعى المركــز إلــى ســد الفجــوة الرقميــة والتحــول إلــى مجتمــع رقمــي ومواطنــة رقميــة 
Digital Citizenship لبنــاء اقتصــاد رقمــي متطــور وتحســين جــودة حيــاة المواطــن. 

إنَّ مــن أهــم أهــداف المركــز تنميــة المــوارد البشــرية فــي مجــال تكنولوجيــا المعلومــات 
والاتصــالات ، وبمــا يتناســب مــع متطلبــات المرحلــة ويلبــي احتياجــات ســوق العمــل المحلــي 
والدولــي ، ونشــر الوعــي الرقمــي والثقافــة الرقميــة بيــن أبنــاء المجتمــع ، ودعــم قطــاع الاتصــالات 

مــن خــال ورش العمــل ، النــدوات ، المؤتمــرات ، والدراســات والبحــوث. 

ومــن ضمــن أولويــات المركــز خلــق بيئــة رقميــة مناســبة لتشــجيع الشــركات وأصحــاب 
الاهتمــام المشــترك مــن الشــركات فــي الــدول والاســتثمار فــي هــذا القطــاع الحيــوي، ويســعى 
المركــز إلــى  رعايــة القــدرات والطاقــات الشــابة مــن المواهــب والمتميزيــن فــي مراحــل الدراســة 
الأوليــة ، والمســاهمة فــي دعــم حملــة الشــهادات العليــا بمــا يســهم فــي تشــجعيهم علــى إعــداد 
الدراسات البحثية وتقديم الاستشارات العلمية ، والمواءمة بين المنظمات المحلية والدولية 
مــن خــال التواصــل مــع المنظمــات العالميــة والإقليميــة، ولتحقيــق هــدف المواطنــة الرقميــة 
ومحــو الأميــة الرقميــة يســعى المركــز ليكــون حلقــة وصــل بيــن القطــاع العــام والخــاص وتقديــم 
المشــورة لدوائــر الدولــة والمؤسســات الخاصــة، والمســاهم فــي بلــورة القــرارات الاســتراتيجية 

للدولــة العراقيــة بمــا يتعلــق بتقنيــات المعلومــات والاتصــالات . 

حقوق النشر محفوظة لمركز التطوير الرقمي 
info@ddc.iq

عن المركز
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إن الإنترنــت واســع جــداً، حيــث يحتــوي علــى الماييــن مــن مواقــع الويــب والمنتديــات والخوادم 
وقواعــد البيانــات التــي تتبــادل المعلومــات علــى مــدار الســاعة طــوال أيــام الأســبوع، ولكــن هــذا 
هــو الجانــب "المرئــي" فقــط مــن الإنترنــت، ممــا يعنــي أنــه يمكــن العثــور بســهولة علــى كل هــذه 
المواقــع والخــوادم بإســتخدام محــرك بحــث غوغــل ومحــركات البحــث الأخــرى. تســمى هــذه 

الشــبكة الســطحية، وفــي مــا يلــي قصــة مختلفــة عــن الويــب المظلــم.

مكان للنشاط الإجرامي 

تصــف وســائل الإعــام والمواقــع الإخباريــة شــبكة الويــب المظلمــة )Dark Web( بأنهــا مركــز 
للنشــاط الإجرامــي، وهنــاك بعــض الحقيقــة فــي ذلــك. تظهــر الأبحــاث أن نشــاط الويــب المظلــم 
قــد زاد بنســبة ٪300 منــذ عــام 2017، ممــا أدى إلــى زيــادة الجرائــم الإلكترونيــة والأنشــطة 

الخبيثــة. 

إن مواقــع الويــب والأشــخاص الذيــن لا يريــدون أن يتــم العثــور عليهــم يجعلــون الويــب المظلــم 
مكانــاً خطيــراً. فــي حيــن أن بعــض النــاس يجــدون هــذه الفرصــة مثاليــة للتهــرب مــن الضوابــط 
والرقابــة الحكوميــة، ينغمــس آخــرون فــي نشــاط غيــر قانونــي للغايــة حيــث يختبئــون وراء إخفــاء 
هويتهــم. فعلــى ســبيل المثــال، يحتــاج المســتخدم إلــى متصفــح خــاص للدخــول إلــى هــذه 
المواقــع، ممــا يجعــل مــن الضــروري الحفــاظ علــى ســرية نشــاطه علــى الإنترنــت وخصوصيتــه 

عنــد زيارتهــا. 

تشــمل هــذه الأنشــطة غيــر القانونيــة علــى تزويــر معلومــات بطاقــة الدفــع الأمنيــة، وتســريب 
شــفرات المصــدر )Source Code(، وســرقة الهويــات، والمحتــوى الإباحــي. وعلــى الرغــم مــن 
الإجــراءات الأمنيــة المتزايــدة وأنظمــة الدفــاع المعقــدة، غالبــاً مــا تخســر المؤسســات المعركــة 

ضــد هــذه الهجمــات الإلكترونيــة. 

ومــن بيــن جميــع الأنشــطة الإجراميــة غيــر القانونيــة علــى الويــب المظلــم، كانــت هنــاك حــوادث 
مفرطــة لســرقة الهويــات والإحتيــال، حيــث خســر المســتهدفون مــا يقــارب الـــ 63 مليــار دولار 
بســبب ســرقة الهويــات منــذ آذار 2020، وخســر مســتخدمو المتاجــر الإلكترونيــة مــا يقــارب الـــ 

370 مليــون دولار بســبب عمليــات الإحتيــال المرتبطــة بجائحــة كورونــا. 
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ما هو الويب المظلم بالتحديد؟ 

هــو مجموعــة مــن مواقــع الإنترنــت التــي لــم تتــم فهرســتها، وتــم إخفائهــا مــن خــال إجــراءات 
أمنية قوية مثل التشفير )Encryption( والجدران النارية )Firewalls(. هذا ما يجعل شبكة 
 .)Anonymous( الويــب المظلمــة مــاذاً آمنــاً للمســتخدمين الذيــن يحاولون البقــاء المجهولين

كتســب الويــب المظلــم ســمعة واســعة للمحتــوى غيــر القانونــي  وكمــا ذكرنــا ســابقاً، فقــد إ
والإجرامــي، كمــا يمثــل مــاذاً آمنــاً لمواقــع "التجــارة غيــر القانونيــة"، حيــث يمكــن شــراء جميــع 
أنــواع الســلع والخدمــات غيــر القانونيــة وتداولهــا. ولكــن هــذا لا يعنــي أنــه لا توجد أطراف قانونية 

 .Dark Web يمكــن الآن لأي شــخص زيــارة المواقــع علــى ،Tor فيــه. فبفضــل متصفــح

ليــس هنــاك مانــع مــن زيــارة الويــب المظلــم، حيــث لا توجــد أي قوانيــن تمنــع ذلــك، ولكــن قــد 
يتعــرض المســتخدم لأنــواع أخــرى مــن المشــاكل إذا لــم يقــم بتشــفير بيانــات الإعتمــاد بشــكل 
فعــال. يمكــن أن يعــرض مســتخدم الويــب المظلــم لمخاطــر غيــر ضروريــة، وإذا لــم يكــن مــدركاً 

تمامــاً لتهديداتــه، فيمكــن للآخريــن إســتغال معلوماتــه. 

توجهات السوق السوداء التي تشكل تهديداً لسلامة المستخدمين 

عندمــا يتعلــق الأمــر بأمــان المســتخدم علــى الويــب المظلــم، فــإن المخاطــر هنــا تختلــف تمامــاً 
عمــا قــد يواجهــه علــى الويــب الســطحي. أدنــاه المزيــد مــن التفصيــل عــن هــذه المخاطــر: 

 :)Deepfake( 1- تقنية التزييف العميق

بالإمــكان إنتحــال هويــة مســتخدمي الويــب المظلــم فــي حــال عــدم تأمينهــا بشــكل مائــم، حيــث 
كان التحقــق مــن الهويــة الرقميــة هدفًــا رئيســياً للعديــد مــن الجرائــم الإلكترونيــة والأنشــطة 
الخبيثــة، ومنهــا عمليــات إســتخدام برامــج التزييــف العميــق )Deepfake( علــى الويب المظلم. 

المعرفــة  المظلــم تســتخدم  الويــب  فــي  العميــق هــي تقنيــة مســتخدمة  التزييــف  إن تقنيــة 
العميقــة بالــذكاء الإصطناعــي لتزويــر الصــور ومقاطــع الفيديــو والهويــات والأحداث. على ســبيل 
الهويــات ومقاطــع  التزييــف العميــق لتزويــر  الرقمييــن إســتخدام  المثــال، يمكــن للقراصنــة 
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الفيديــو بإســتخدام البيانــات المتوفــرة عــن شــخص معيــن، وذلــك بقصــد إلحــاق الضــرر بــه 
وعملــه، ووفقــاً للأبحــاث، تــم إســتخدام تقنيــة التزييــف العميــق أيضــاً كســاح ضــد النســاء عبــر 

المحتــوى الإباحــي. 

2- نسخ بصمة الصوت: 

إنشــاء حســابات  بإســتخدام تقنيــة التزييــف العميــق، يمكــن للمخترقيــن المحترفيــن أيضــاً 
مــزورة علــى وســائل التواصــل الإجتماعــي للتجســس علــى المســتخدمين، ســواء الأجانــب أو 

المحلييــن. حيــث يمكنهــم حتــى تحريــر الملفــات الصوتيــة لإنشــاء نســخ صوتيــة لهــم. 

فــي آذار 2019، دفــع الرئيــس التنفيــذي لشــركة ألمانيــة كبيــرة مــا يقــارب الربــع مليــون دولار 
فيمــا وصفــه خبــراء الجرائــم الإلكترونيــة بأنــه حالــة غيــر إعتياديــة مــن جرائــم التزييــف العميــق 
بإســتخدام الــذكاء الإصطناعــي، حيــث تــم تقليــد صــوت المســتهدف مــن خــال الإستنســاخ 

الصوتــي المدعــوم بالــذكاء الإصطناعــي للمطالبــة بهــذا المبلــغ مــن المــال بشــكل فديــة. 

3- أسواق الويب المظلمة: 

تحاكي أسواق الويب المظلمة الأسواق الكبار مثل eBay و amazon، مع إستكمال إمكانات 
التجــارة الإلكترونيــة مثــل عربــات التســوق والمشــتريات المخصصــة وردود المســتخدمين. 
كثــر خطــورة، لأنهــا تخــزن المزيــد مــن المعلومــات. إن التســوق هنــا يعنــي  ولكــن هــذه الأســواق أ
ترك التفاصيل الشــخصية والســجات المالية الخاصة التي تســمح لمجرمي الإنترنت بتنفيذ 

هجمــات ضــارة بســهولة. 

ومــع إنتشــار العمــات الرقميــة المبنيــة علــى تقنيــة الساســل الكتليــة )Blockchain(، أصبــح 
الســري، حيــث  للمتاجــرة بشــكل  كثــر فعاليــة  أ إخفــاء هوياتهــم بشــكل  المجرميــن  بإمــكان 
كبــر لإرتــكاب جرائــم ســرقة الهويــة. وفقــاً للأبحــاث، كانــت دلائــل الإســتخدام  أن لديهــم حافــز أ
للأغــراض الخبيثــة هــي فئــة المنتجــات الأكثــر شــيوعاً لمســتخدمي الويــب المظلــم )49٪(، 

تليهــا المعلومــات الشــخصية )15.6٪(. 
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كيف تحمي بياناتك من الويب المظلم؟ 

يجــب إتخــاذ تدابيــر أمنيــة كافيــة للحفــاظ علــى البيانــات الشــخصية وبيانــات العمــل والعمــاء 
والموظفيــن مــن التســريب إلــى الإنترنــت المظلــم. ولكــن قبــل نشــر أي أدوات إضافيــة لتأميــن 
ذلــك، يجــب التأكــد مــن أن جميــع التطبيقــات والشــبكات والعمليــات تلتــزم بأعلــى ممارســات 
الأمــن الســيبراني. وبمجــرد التأكــد مــن أن جميــع التطبيقــات والشــبكات آمنــة، يمكــن تضميــن 

طبقــات الأمــان الإضافيــة التاليــة: 

1- الإلتزام بعمل نسخ إحتياطية: 

يجــب التأكــد مــن الإتســاق فــي العمــل بإســتخدام النســخ الإحتياطيــة الســحابية الآمنــة التــي 
يمكنهــا إســتعادة البيانــات بســرعة فــي حالــة حــدوث خــرق للبيانــات. فــي هــذه الحالــة، يكــون نظــام 

النســخ الإحتياطــي عــن بعــد مثاليــاً. 

إن تخزيــن جميــع البيانــات ونســخها إحتياطيــاً علــى نفــس الجهــاز يجعــل مــن الســهل علــى 
المتســللين إتــاف حتــى النســخة الإحتياطيــة منهــا. ولكــن تكــون النســخ الإحتياطيــة عــن بعُــد 
كثــر جــدوى، لأنهــا تتيــح الوصــول إلــى البيانــات المهمــة حتــى إذا تــم إختــراق الخــادم الرئيســي.  أ
ســواء كان خادمــاً قائمــاً علــى الســحابة، أو منصــة ماديــة مخصصــة، فــإن النســخ الإحتياطيــة 

البعيــدة ضروريــة لتجنــب التلــف والتســريب. 

2- مراقبة الويب المظلم: 

بــأي  المظلــم للإبقــاء علــى درايــة  الويــب  أدوات مراقبــة  الفعالــة إســتخدام  الحلــول  إن مــن 
تناقضــات فــي البيانــات ومراقبــة الويــب المظلــم بحثــاً عــن البيانــات المفقــودة أو المســربة. 
تســاعد أدوات مراقبــة الويــب المظلــم أيضــاً الشــركات علــى البقــاء يقظيــن بشــأن معلومــات 
أو  الهويــة  أرقــام  مثــل   ،)Personal Identification Information( الشــخصية  التعريــف 
معلومــات بطاقــة الائتمــان أو معلومــات تســجيل الدخــول إلــى وســائل التواصــل الاجتماعــي أو 

معلومــات تســجيل الدخــول البيومتريــة. 
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كثــر تشــدداً فــي مراقبــة الويــب المظلــم، كلمــا كانــت أفضــل إســتعداداً  كلمــا كانــت المؤسســة أ
للهجمــات الخبيثــة. 

3-  إستخدام أدوات مراقبة إنتحال الهوية: 

إن مــن الإضافــات الأخــرى القيّمــة لإســتراتيجيات الحمايــة هــي خدمــات مراقبــة الهويــة، التــي 
تنبيهــات  وتوفــر  مشــبوهة  أنشــطة  أي  عــن  بحثــاً  للمســتخدمين  الويــب  تطبيقــات  تراجــع 

منتظمــة، مــع قابليــة إســتعادة البيانــات التامــة. 

قــد تكــون مراقبــة ســرقة الهويــة هــي الطريقــة الأكثــر فعاليــة لضمــان الحفــاظ علــى خصوصيــة 
المعلومــات وعــدم إســاءة إســتخدامها أبــداً، حيــث أن البيانــات الشــخصية والتجاريــة لهــا ســعر 
أرقــام الحســابات  البيانــات  الويــب المظلمــة، ويمكــن بيعهــا بســهولة. تتضمــن  علــى شــبكة 

المصرفيــة وكلمــات المــرور وأرقــام الهويــات والعناويــن ومــا إلــى ذلــك. 

يمكن للجهات الخبيثة إســتخدام هذه المعلومات لتدمير الإئتمان وســرقة الأموال بإســتخدام 
هويــات حقيقيــة مســروقة، يمكــن أن تضــر بســمعة الأفــراد والمؤسســات مــن خــال عمليــات 

الإحتيال. 

4-  البقاء مطلعاً على آخر أخبار الأمن السيبراني: 

هنــاك طريقــة أخــرى لتأميــن البيانــات، وهــي تحديــد الأنمــاط الإحتياليــة. مــن خــال تحليــل 
يبــدو  قــد  إجــراء  أي  تحديــد  يمكــن  أخــرى،  علــى مؤسســات  الســابقة  الإلكترونيــة  الهجمــات 

بــه قبــل أن يصبــح مشــكلة للمؤسســة.  مشــكوكاً 

علــى ســبيل المثــال، يمكــن أن يشــير الإرتفــاع المفاجــئ فــي العقــود الملغــاة إلــى نشــاط مشــبوه، 
حيــث يجــب مراقبــة أخبــار جرائــم ســرقة الهويــة لفهــم التقنيــات التــي يســتخدمها المتســللون 

وتمييــز أنمــاط الإحتيــال المســتخدمة. 
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الإستنتاج 

كبــر الشــركات عبــر الصناعــات لخســائر كبيــرة بســبب خروقــات البيانــات  تعرضــت بعــض أ
والســرقات. ومــع تحســن التكنولوجيــا، أصبــح لــدى المهاجميــن المزيــد مــن الســبل لإســتغالها، 
مثــل إســتخدام الــذكاء الإصطناعــي للتعمــق فــي شــبكات الشــركات والعثــور علــى المعلومــات 

لتســريبها أو تدميرهــا. 

لذلــك، فمــن الضــروري إتخــاذ الإحتياطــات الأمنيــة ومراقبــة تطبيقــات الويــب بإنتظــام بحثــاً عــن 
أي أنشــطة مشــبوهة. 

—

المصدر
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