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مركز التطوير الرقمي

مركــز التطويــر الرقمــي منظمــة عراقيــة غيــر حكوميــة تأسســت ســنة 2020 ، مســجل لــدى 
دائــرة المنظمــات غيــر الحكوميــة فــي الأمانــة العامــة لمجلــس الــوزراء . 

يســعى المركــز إلــى ســد الفجــوة الرقميــة والتحــول إلــى مجتمــع رقمــي ومواطنــة رقميــة 
Digital Citizenship لبنــاء اقتصــاد رقمــي متطــور وتحســين جــودة حيــاة المواطــن. 

إنَّ مــن أهــم أهــداف المركــز تنميــة المــوارد البشــرية فــي مجــال تكنولوجيــا المعلومــات 
والاتصــالات ، وبمــا يتناســب مــع متطلبــات المرحلــة ويلبــي احتياجــات ســوق العمــل المحلــي 
والدولــي ، ونشــر الوعــي الرقمــي والثقافــة الرقميــة بيــن أبنــاء المجتمــع ، ودعــم قطــاع الاتصــالات 

مــن خــال ورش العمــل ، النــدوات ، المؤتمــرات ، والدراســات والبحــوث. 

ومــن ضمــن أولويــات المركــز خلــق بيئــة رقميــة مناســبة لتشــجيع الشــركات وأصحــاب 
الاهتمــام المشــترك مــن الشــركات فــي الــدول والاســتثمار فــي هــذا القطــاع الحيــوي، ويســعى 
المركــز إلــى  رعايــة القــدرات والطاقــات الشــابة مــن المواهــب والمتميزيــن فــي مراحــل الدراســة 
الأوليــة ، والمســاهمة فــي دعــم حملــة الشــهادات العليــا بمــا يســهم فــي تشــجعيهم علــى إعــداد 
الدراسات البحثية وتقديم الاستشارات العلمية ، والمواءمة بين المنظمات المحلية والدولية 
مــن خــال التواصــل مــع المنظمــات العالميــة والإقليميــة، ولتحقيــق هــدف المواطنــة الرقميــة 
ومحــو الأميــة الرقميــة يســعى المركــز ليكــون حلقــة وصــل بيــن القطــاع العــام والخــاص وتقديــم 
المشــورة لدوائــر الدولــة والمؤسســات الخاصــة، والمســاهم فــي بلــورة القــرارات الاســتراتيجية 

للدولــة العراقيــة بمــا يتعلــق بتقنيــات المعلومــات والاتصــالات . 

حقوق النشر محفوظة لمركز التطوير الرقمي 
info@ddc.iq

عن المركز
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كثر أمانا؟ً هل تعد الشبكات الكمية خطوة القادمة نحو إنترنت أ

إتخــذ الفيزيائيــون خطــوة كبيــرة نحــو إصــدار كمــي جديــد للإنترنــت مــن خــال ربــط ثاثــة 
ويفتــح  الأمــان  فائقــة  الإتصــالات  الكمــي  الإنترنــت  واحــدة. ســيوفر  فــي شــبكة  كميــة  أجهــزة 
تطبيقــات علميــة مثــل أنــواع جديــدة مــن أجهــزة الإستشــعار لموجــات الجاذبيــة والتلســكوبات 

بدقــة غيــر مســبوقة. 

يقــول رودنــي فــان ميتــر )Rodney Van Meter(، المهنــدس المختــص بالشــبكات الكميــة 
فــي جامعــة كيــو فــي طوكيــو، "تعــد الشــبكات الكميــة خطــوة كبيــرة نحــو المســتقبل". علــى الرغــم 
مــن أن الشــبكة لا تتمتــع حتــى الآن بــالأداء المطلــوب للتطبيقــات العمليــة، يضيــف فــان ميتــر، 
موضحــاً عــن تقنيــة أساســية ســتمكنّ الإنترنــت الكمــي مــن توصيــل الأجهــزة عبــر مســافات 

طويلــة. 

تســتغل الإتصالات الكمية ظواهر فريدة من نوعها في عالم الكم، مثل قدرة الجســيمات 
كــب" لحــالات متزامنــة متعــددة، أو مشــاركة حالــة  الــذرات علــى التواجــد فــي "ترا الأوليــة أو 
"التشــابك" مــع جســيمات أخــرى. و أظهــر الباحثــون مبــادئ الشــبكات الكميــة التــي تربــط 
كبــر إلــى تطبيقــات عمليــة.  ثــاث أجهــزة مــن قبــل، لكــن هــذا النمــط يمكــن أن يــؤدي بســهولة أ

)Entangled Web( الويب المتشابك

فــي قلــب الإتصــالات الكميــة توجــد المعلومــات المخزنــة فــي كيوبتــات )Qubits(، وهــو 
المكافــئ الكمــي للبتــات فــي أجهــزة الكمبيوتــر الرقميــة العاديــة، والتــي يمكــن برمجتهــا لتكــون فــي 
حالــة "0" و "1". إن الغــرض الرئيســي مــن الشــبكة الكميــة هــو تمكيــن الكيوبتــات الموجــودة 
هــذا  آخــر.  شــخص  جهــاز  علــى  الموجــودة  تلــك  مــع  التشــابك  مــن  المســتخدم  جهــاز  علــى 
التشــابك لــه العديــد مــن الإســتخدامات، بــدءاً مــن التشــفير نظــراً لأن القياســات علــى الكائنــات 
المتشــابكة دائمــاً مــا تكــون مترابطــة، مــن خــال قــراءة حــالات الكيوبتــات بشــكل متكــرر، يمكــن 

للمســتخدمين إنشــاء رمــز ســري لا يمكــن كســره. 
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وقــام الفيزيائــي رونالــد هانســون )Ronald Hanson( مــن جامعــة دلفــت للتكنولوجيــا فــي 
هولنــدا ومعاونــوه، بربــط ثاثــة أجهــزة بطريقــة تجعــل أي جهازيــن فــي الشــبكة ينتهــي بهمــا الأمــر 
بتشــابك كيوبتــات متبادلــة. كمــا أنهــم يضعــون الكيوبتــات فــي جميــع الأجهــزة الثاثــة فــي حالــة 

التشــابك ثاثــي الإتجاهــات، والتــي تمكــن ثاثــة مســتخدمين مــن مشــاركة معلومــات ســرية. 

يقــوم كل جهــاز بتخزيــن المعلومــات الكميــة فــي بلــورة المــاس إصطناعيــة، وعلــى وجــه 
التحديــد فــي الحــالات الكميــة فــي البلــورة، حيــث تحــل ذرة النيتروجيــن محــل أحــد الكربونــات. وفي 
مثــل هــذا الجهــاز الماســي، يمكــن للباحثيــن حــث كيوبتــات النيتروجينيــة لإصــدار الفوتونــات، 
والتــي ستتشــابك تلقائيــاً مــع الــذرة. يمكــن بعــد ذلــك إرســال الفوتــون إلــى أليــاف ضوئيــة 
وتســليمه إلــى جهــاز آخــر، ممــا يســاعد علــى إنشــاء التشــابك بيــن الكيوبتــات البعيــدة. فــي إحــدى 
التجــارب عــام 2015، نجــح فريــق دلفــت فــي تشــابك جهازيــن، وإســتخدموهما لتأكيــد بعــض 

التنبــؤات الحاســمة لميكانيــكا الكــم. 

كرة الكمية الذا

أحــد الأجهــزة الثاثــة فــي تجربــة الفريــق، وعلــى وجــه التعييــن الجهــاز الموجــود فــي منتصــف 
كــرة كميــة"، والتــي يمكنهــا الإحتفــاظ  الشــبكة، تــم إعــداده أيضــاً لتخزيــن المعلومــات فــي "ذا
بالبيانــات لفتــرة أطــول مــن وحــدات البــت الأخــرى وكانــت أساســية فــي إعــداد التشــابك الثاثــي. 

كــرة مــن عنصــر الكربــون 13*.  يســتخدم كيوبــت الذا

إســتخدم الباحثــون إلكترونــاً نشــطاً فــي النيتروجيــن كجهــاز إستشــعار، لتحديــد موقــع نــواة 
الكربــون 13 القريبــة. مــن خــال التاعــب بهــذا الإلكتــرون، تمكنــوا مــن إدخــال نــواة الكربــون 
كــرات الكميــة  إلــى حــالات كميــة محــددة، وتحويلهــا إلــى كيوبــت إضافــي. يمكــن لمثــل هــذه الذا
كثــر، وهــي حالــة أبديــة فــي  للكربــون أن تحافــظ علــى حالاتهــا الكميــة لمــدة دقيقــة واحــدة أو أ

العالــم دون الــذري. 

* عنصر الكاربون 13: وهو نظير غير مشع يشكل حوالي %1 من الكربون الطبيعي. يحتوي الكربون 13 على نيوترون 
إضافي في نواته، لذا فهو يعمل مثل جسم مغناطيسي. 
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كــرة الكربــون الباحثيــن مــن إنشــاء شــبكتهم المكونــة مــن ثاثــة أجهــزة علــى  مكنــت ذا
مراحــل. أولاً، قامــوا بربــط إحــدى العقــد الطرفيــة بإســتخدام النيتروجيــن فــي العقــدة المركزيــة. 
كــرة الكربــون. أدى هــذا إلــى تحريــر كيوبــت  ثــم قامــوا بتخزيــن الحالــة الكميــة للنيتروجيــن فــي ذا
النيتروجيــن المركــزي ليصبــح متشــابكاً مــع الكيوبــت عنــد العقــدة الثالثــة. نتيجــة لذلــك، كان 
للجهــاز المركــزي كيوبــت واحــد متشــابك مــع العقــدة الأولــى، وآخــر متشــابك فــي نفــس الوقــت 
مــع العقــدة الثالثــة، مكونــاً مــا يســمى بـ"الشــبكة الكميــة". يحتــاج الكيوبــت الكربونــي إلــى أن 
يكــون معــزولاً بشــكل كافٍ عــن بيئتــه حتــى تتمكــن حالتــه الكميــة مــن البقــاء بينمــا يقــوم 
الفيزيائيــون بإجــراء المزيــد مــن العمليــات، ولكــن لا يــزال مــن الممكــن الوصــول إليهــا حتــى 

يمكــن برمجتهــا. 

قالــت تريســي نورثــوب )Tracy Northup(، عالمــة الفيزيــاء فــي جامعــة إنســبروك فــي 
كثــر صعوبــة مــن الشــبكة ذات  النمســا، إن هــذا التحــدي وغيــره مــن التحديــات جعــل التجربــة أ
كثــر تعقيــداً بشــكل ملحــوظ".  العقدتيــن. "بمجــرد أن تحــاول ربــط ثاثــة أجهــزة، يصبــح الأمــر أ

ــن تخزيــن المعلومــات فــي عقــدة الفريــق مــن إظهــار تقنيــة تســمى مبادلــة التشــابك  مكّ
)Entanglement Swapping(، والتــي يمكــن أن تكــون حاســمة بالنســبة للإنترنــت الكمــي فــي 

المســتقبل مثــل أجهــزة التوجيــه بالنســبة للإنترنــت الحالــي. 

الأمــن  شــركة  فــي  التكنولوجيــا  رئيــس   ،)Marijus Briedis( بريديــس  ماريــوس  قــال 
الســيبراني فــي شــركة NordVPN، "يتيــح الإنترنــت الكمــي للمســتخدمين نقــل المعلومــات 
كثــر أمانــاً مــن أي وقــت مضــى. بينمــا ســيتم نقــل البيانــات المشــفرة بإســتخدام توزيــع  بشــكل أ
كثــر صعوبــة، لا يمكننــا الجــزم بعــدم  كثــر أمانــاً وســيكون إعتراضهــا أ المفاتيــح الكميــة بشــكل أ

وجــود نقــاط ضعــف". 

يتطلــب التشــفير العــام مــن الطرفيــن اللذيــن يرغبــان فــي التواصــل بشــكل آمــن أن يشــاركا 
أولاً "مفتــاح" ســري، كمــا قــال مايــكل رايمــر )Michael Raymer(، عضــو هيئــة التدريــس فــي 
جامعــة أوريغــون وباحــث بــارز فــي مركــز الشــبكات الكميــة بقيــادة جامعــة أريزونــا، فــي مدونــة لــه. 

وأضــاف رايمــر "توفــر فيزيــاء الكــم وســيلة للقيــام بذلــك بطــرق آمنــة تمامــاً مــن حيــث 
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المبــدأ، ولكنهــا قــد تظــل عرضــة للهجمــات بســبب الأخطــاء فــي الأجهــزة أو المشــغل. وبالتالــي، 
يعمــل باحثــو الأمــن علــى إبتــكار أنظمــة تشــفير أقــوى لا تتطلــب إســتخدام مبــادئ كميــة. قــد لا 
كثــر عمليــة علــى المــدى  تكــون هــذه الأنظمــة آمنــة تمامــاً مــن حيــث المبــدأ ولكنهــا قــد تكــون أ

القصيــر". 

قــال تيريــل فرانتــز )Terrill Frantz(، والــذي يقــود برامــج الحوســبة الكميــة فــي جامعــة 
كثــر  هاريســبرج للعلــوم والتكنولوجيــا فــي بنســلفانيا، إن الإنترنــت الكمــي لــن يكــون بالضــرورة أ
أمانــاً مــن الإنترنــت الــذي لدينــا اليــوم. وعــاوة علــى ذلــك، قــال إن الإنترنــت الكمــي ليــس بديــاً 

أو تحســيناً لإنترنــت اليــوم. 

وأضــاف "إنهــا تمتلــك بعــض القيمــة المضافــة المثيــرة للإهتمــام والمحتملــة فــي بعــض 
النواحــي. علــى ســبيل المثــال، ســيتم تعزيــز خصوصيــة البيانــات لأنــك ســتعرف متــى يقــرأ 
شــخص مــا بياناتــك. لــن يمنــع ذلــك مــن قراءتهــا، لكنــك تعــرف مــا إذا كان شــخص مــا قــد 

ســرق معلوماتــك". 

قــال  كمــا  معينــة،  أمنيــة  تهديــدات  أيضــاً  ســتقدم  الكميــة  الحوســبة  فــإن  ذلــك،  ومــع 
يعقــوب الأنصــاري )Jacob Anbsari(، رئيــس أمــن المعلومــات فــي شــركة شــيلمان، وهــي 

فــي مقابلــة صحفيــة.  إمتثــال للأمــن والخصوصيــة،  شــركة 

قــال يعقــوب "مــن المرجــح أن تصبــح المخططــات الرئيســية غيــر المتماثلــة التــي تعتمــد 
علــى تحليــل الأعــداد الكبيــرة )وعلــى الأخــص *RSA( غيــر فعالــة تمامــاً ضــد تطبيــق عملــي 
لتحليــل التشــفير الكمــي. ســتحتاج المؤسســات التــي تعتمــد علــى RSA، علــى ســبيل المثــال، 
تلــك التــي تســتخدم TLS لـــHTTPS فــي تطبيقــات الويــب الخاصــة بهــم، إلــى إجــراء تغييــرات 

مهمــة لمعالجــة هــذا الأمــر". 

* RSA: وهي خوارزمية واسعة الإستخدام للتشفير الآمن. تتَضمّنُ مفتاحاً عاماً ومفتاحاً خاصاً. إن المفتاح العامّ هو 
مفتاح التشفير فقط ويجب أن يكون معلوما لكل من يحاول الإتصال بمالك المفتاح. يمكن أن تُفَكّ الرسائل التي تم 

تشفيرها بإستخدام المفتاح العامّ فقط بإستخدام المفتاح الخاصّ. 
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