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مركــز التطويــر الرقمــي منظمــة عراقيــة غيــر حكوميــة تأسســت ســنة 2020 ، مســجل لــدى 
دائــرة المنظمــات غيــر الحكوميــة فــي الأمانــة العامــة لمجلــس الــوزراء . 

يســعى المركــز إلــى ســد الفجــوة الرقميــة والتحــول إلــى مجتمــع رقمــي ومواطنــة رقميــة 
Digital Citizenship لبنــاء اقتصــاد رقمــي متطــور وتحســين جــودة حيــاة المواطــن. 

إنَّ مــن أهــم أهــداف المركــز تنميــة المــوارد البشــرية فــي مجــال تكنولوجيــا المعلومــات 
والاتصــالات ، وبمــا يتناســب مــع متطلبــات المرحلــة ويلبــي احتياجــات ســوق العمــل المحلــي 
والدولــي ، ونشــر الوعــي الرقمــي والثقافــة الرقميــة بيــن أبنــاء المجتمــع ، ودعــم قطــاع الاتصــالات 

مــن خــال ورش العمــل ، النــدوات ، المؤتمــرات ، والدراســات والبحــوث. 

ومــن ضمــن أولويــات المركــز خلــق بيئــة رقميــة مناســبة لتشــجيع الشــركات وأصحــاب 
الاهتمــام المشــترك مــن الشــركات فــي الــدول والاســتثمار فــي هــذا القطــاع الحيــوي، ويســعى 
المركــز إلــى  رعايــة القــدرات والطاقــات الشــابة مــن المواهــب والمتميزيــن فــي مراحــل الدراســة 
الأوليــة ، والمســاهمة فــي دعــم حملــة الشــهادات العليــا بمــا يســهم فــي تشــجعيهم علــى إعــداد 
الدراسات البحثية وتقديم الاستشارات العلمية ، والمواءمة بين المنظمات المحلية والدولية 
مــن خــال التواصــل مــع المنظمــات العالميــة والإقليميــة، ولتحقيــق هــدف المواطنــة الرقميــة 
ومحــو الأميــة الرقميــة يســعى المركــز ليكــون حلقــة وصــل بيــن القطــاع العــام والخــاص وتقديــم 
المشــورة لدوائــر الدولــة والمؤسســات الخاصــة، والمســاهم فــي بلــورة القــرارات الاســتراتيجية 

للدولــة العراقيــة بمــا يتعلــق بتقنيــات المعلومــات والاتصــالات . 

حقوق النشر محفوظة لمركز التطوير الرقمي 
info@ddc.iq

عن المركز
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شــهدت المؤسســات الحديثة طوفاناً من البيانات على مدى الســنوات القليلة الماضية. 
فــي الوقــت الحالــي ، مــع اتصــال المليــارات مــن أجهــزة إنترنــت الأشــياء مــن كل زاويــة وركــن فــي 
الكوكب ،  اضافة الى وحدات الأعمال التي تتحول من خال تقنيات مثل الذكاء الاصطناعي 
المتقــدم ، نجــد ان تكنولوجيــا المعلومــات الخاصــة بالمؤسســات نفســها تنشــر وتدعــم البنيــة 

التحتيــة مــن خــال نمــوذج تشــغيل لامركــزي.

النــوع مــن  فــي ذلــك. لا يمكــن لأي مؤسســة تحمــل هــذا  نفكــر  المنطقــي عندمــا  مــن 
مشــكات الأمــان والاتصــال التــي يمكــن أن تحــدث عنــد إرســال إشــارات رقميــة ضخمــة بيــن 
كــز البيانات الدقيقة  كــز البيانــات الأساســية والأماكــن البعيــدة. لذلــك فــإن تحديــد مواقع مرا مرا
بالقــرب مــن 56 مليــار جهــاز إنترنــت الأشــياء المتوقــع أن يتــم تشــغيلها بحلــول عــام 2025 هــو 
 Gorkem أمــر لوجســتي لا يحتــاج إلــى التفكيــر. عــاوة علــى ذلــك ، فهــو يوفــر المــال: يقــول
Yigit مــن Analysis Mason أن هــذه الخطــوة يمكــن أن توفــر مــا يصــل إلــى 20 فــي المائــة مــن 
التكاليــف التشــغيلية.حيث انــه ليــس مــن المســتغرب بســبب هــذه المزايــا ، أن تتفجــر حوســبة 
الحافــة Edge Computing * ، حيــث مــن المتوقــع أن تقــوم 70 فــي المائــة مــن الشــركات 
بتشــغيل مســتويات مختلفــة مــن معالجــة البيانــات علــى الحافــة بحلــول العــام المقبــل. مــن 
كثــر مــن 250 مليــار دولار بحلــول  المتوقــع أن يصــل الســوق العالمــي للحوســبة المتطــورة إلــى أ

.IDC عــام 2024 ، وفقًــا لمركــز البيانــات الدولــي

مــن الواضــح أن موضــوع حوســبة الحافــة مــن المواضيــع الســاخنة ، ولكــن هنــا تكمــن 
ــا مــا تكــون مكلفــة وتحتــاج متخصييــن .    المشــكلة: إنهــا تقنيــة جديــدة ، وعمليــات النشــر غالبً
لهــذا الســبب مــن الضــروري ألا يكــون لديــك اســتراتيجية متطــورة فحســب ، بــل أن يكــون لديــك 

اســتراتيجية مبنيــة علــى أفضــل النمــاذج الاداريــة الحديثــة.

"كل محلــل ، كل مستشــار ، كل ناصــح هنــاك يقــول ،"ضــع خطــة لحوســبة الحافــة". 

يــن البيانــات فــي  *حوســبة الحافــة Edge Computing : هــي نمــوذج للحوســبة الموزعــة، تكــون فيــه عناصــر الحوســبة وتخز
موقــع جغرافــي قريــب مــن موقــع المســتخدم أو الوجهــة النهائيــة التــي تســتفيد مــن الخدمــة الحاســوبية. سُــميت بهــذا الاســم 

فــي إشــارة إلــى أن عمليــة المعالجــة والتخزيــن تجــري فــي حافــة الشــبكة.
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ولكــن كمــا يقــول مايــك تايســون ، "كل شــخص لديــه خطــة حتــى يتعــرض لللكــم فــي الفــم" ، 
يقتبــس مــات كيمبــال ، كبيــر محللــي مركــز البيانــات فــي Moor Insights & Strategy. "هــذا 
صحيــح جــدًا مــن حيــث صلتــه بحوســبة الحافــة. كل شــخص لديــه خطــة ، ولكــن غالبًــا مــا يكتبهــا 
خبــراء تكنولوجيــا المعلومــات الأذكيــاء الذيــن لــم يســبق لهــم القيــام بنشــر حوســبة متطــورة ، 

ولــذا فهــم يعانــون لأنهــم ليســوا مســتعدين تمامًــا لمواجهــة هــذا النــوع مــن التحديــات.

التعقيد في إدارة حوسبة الحافة 

يتمثــل أحــد هــذه التحديــات فــي وجــود قــادة تكنولوجيــا المعلومــات الذيــن كســبوا خبراتهــم 
كــز البيانــات التقليديــة فــي محاولــة لتطبيــق أدوات وعمليــات المؤسســة القديمــة علــى  فــي مرا
البيئــات المتطــورة. نــادرًا مــا تنجــح هــذه الاســتراتيجيات ، كمــا يقــول المحللــون ، لأن حوســبة 
الحافــة هــي عالــم لامركــزي بالكامــل ، مكتمــل بمجموعتــه الخاصــة مــن القــدرات والمتطلبــات 

غيــر المنســقة فيمــا بينهــا.

يقــول ديــف مكارثــي ، نائــب رئيــس الأبحــاث فــي ممارســة البنيــة التحتيــة فــي IDC . "لقــد 
فوجئــت عندمــا علمــت أن العديــد مــن قــادة تكنولوجيــا المعلومــات يشــعرون أنهــم بحاجــة 
إلــى تدريــب علــى الحافــة لأن كل شــيء مختلــف تمامًــا عمــا كانــوا يفعلونــه فــي كل مــكان آخــر ، 

ومعقــد للغايــة ، لدرجــة أنهــم يكافحــون لمعرفــة كيفيــة إدارتــه."

التعقيــد هــو الكلمــة الفعليــة التــي تصــف مــا يحــدث فــي هــذا العالــم. تقــول جارتنــر إنــه 
كثــر مــن نصــف البيانــات التــي تــم إنشــاؤها بواســطة  بحلــول العــام المقبــل ، ســيتم إنشــاء أ
المؤسســات خــارج مركــز البيانــات أو الســحابة ، بزيــادة مــن أقــل مــن 10 فــي المائــة فــي عــام 
فــي المصانــع ، ومخــازن المتاجــر  فــي كل مــكان -  2019. وســتظهر خــوادم حوســبة الحافــة 
الكبــرى ، الســاحات الرياضيــة ، أقبيــة المستشــفيات ، والمحطــات الكهربائيــة . وكلمــا ابتعــدت 
تلــك الخــوادم عــن مــوارد تكنولوجيــا المعلومــات الأساســية ، زادت مخاطــر الإدارة والأمــان.

تطبيق الحلول القديمة لا يجدي نفعا

فــي عمليــات نشــر حوســبة الحافــة المبكــرة ، حــاول العديــد مــن موظفــي تقنيــة المعلومات 
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معالجــة هــذا الخطــر باســتخدام أدوات إدارة الشــبكة القديمــة. لكــن المــدراء التنفيذييــن يقولون 
إن أدوات مثــل Chef و Puppet و Ansible أثبتــت عــدم فعاليتهــا فــي رؤيــة ودمــج ومعالجــة 

الزيــادة الهائلــة فــي أعبــاء العمــل المتطــورة وأحجــام البيانــات التــي تأتــي عــن طريقهــا.

 Hewlett Packard فــي  الشــمالية  لأمريــكا  التقنييــن  كبيــر   ، كارمــان  آرون  يقــول 
Enterprise* : "أصبــح الاتصــال بالشــبكة نقطــة ضعــف فــي عمليــات نشــر الحافــة". "بالنســبة 
للعديــد مــن المؤسســات ، كان جــزء الشــبكة بالكامــل فكــرة لاحقــة فــي عمليــات نشــر حوســبة 
الحافــة. لا يقــدر قــادة تكنولوجيــا المعلومــات تمامًــا الطابــع الفريــد لاتصــال الشــبكة لجميــع 
مواقــع الحافــة هــذه. فهــم لا يأخــذون فــي الحســبان كيفيــة عــرض النطــاق التــرددي ووقــت 
الاســتجابة وإمكانيــات الاتصــال مختلفــة إلــى حــد كبيــر. إنهــم يحاولــون أيضًــا اســتخدام أدوات 
مركــز بيانــات المؤسســة لعمليــات نشــر البنيــة التحتيــة المتطــورة للتعــرف علــى جميــع بيئــات 

كتشــاف بعــد فــوات الأوان أنهــا لــن تعمــل أبــدًا. الحافــة الســابقة وا

التــي  نفســها  المؤسســة  خــوادم  بعــض  اســتخدام  أيضًــا  المؤسســات  بعــض  تحــاول 
كــز البيانــات الموجــودة علــى الحافــة ، ولكنهــا تجــد فــي النهايــة أنهــا ليســت  تنشــرها عــادةً فــي مرا
قويــة بمــا يكفــي للقيــام بهــذه المهمــة. يقــول كارمــان: "يعــد فهــم قــدرات الموقــع التقنيــة أمــرًا 
أساســيًا ، وهــذا هــو ســبب قيــام بعــض البائعيــن ببنــاء حافظــات خــوادم مصممــة خصيصًــا 

لعمليــات نشــر الحافــة المتطــورة".

القضايا و المشاكل الأمنية لا تزال مستمرة

يشــكل الأمــن المــادي والرقمــي تحديــا آخــر. يشــير مكارثــي إلــى أنــه علــى الرغــم مــن أن 
كثــر أمانـًـا مــن مركــز البيانــات أو بيئــة الحوســبة الســحابية ، إلا  حوســبة الحافــة يمكــن أن تكــون أ
أن طبيعتهــا الموزعــة تشــكل نقــاط ضعــف مميــزة .وأشــار إلــى أن المواقــع البعيــدة مثــل متاجــر 

لتكنولوجيــا معلومــات متعــددة  أمريكيــة  هــي شــركة   HP اختصــارًا   : بــاكارد  * Hewlett Packard Enterprise هوليــوود 
الجنســيات مقرهــا فــي ســان خوســيه، كاليفورنيــا، تأسســت فــي 1 نوفمبــر 2015 كجــزء مــن تقســيم شــركة هوليت-بــاكارد. وهــي 
منظمــة تركــز علــى الأعمــال مــن قســمين: مجموعــة المؤسســاتية، التــي تعمــل فــي الخــوادم والتخزيــن الســحابي والشــبكات 

والاستشــارات والدعــم، والخدمــات الماليــة.
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البيــع بالتجزئــة ، علــى ســبيل المثــال ، عــادة مــا تتمتــع بأمــن أخــف مــن مقــر الشــركة. المشــكلة: 
عندمــا تضيــف مواقــع بعيــدة ، فإنــك توســع امكانيــة الهجــوم المحتمــل.

يقــول مكارثــي: "فــي أي وقــت تضــع فيــه معــدات فــي مــكان مــا بعيــد، فإنــك تزيــد مــن 
احتماليــة العبــث بهــا أو الســير بهــا". "هنــاك جميــع أنــواع المشــكات التــي يمكــن أن تظهــر 
، مثــل قيــام شــخص مــا بتوصيــل مفاتيــح USB بالجهــاز ]لإتــاف البيانــات أو ســرقتها[. تــم 
كــز البيانــات التقليديــة لدعــم نمــوذج تشــغيل آمــن للغايــة. عندمــا تصــل إلــى الحافــة  تصميــم مرا

، لــن يكــون هنــاك شــيء ســوى ذلــك ".

يضيــف مكارثــي أنــه كلمــا زاد عــدد المؤسســات البعيــدة التــي تطبــق حوســبة الحافــة ، 
زادت صعوبــة الســيطرة علــى الهويــة الالكترونيــة وفرضهــا والوصــول المصــرح بــه وسياســات 
الأمــان الأخــرى. عــادة لا يكــون الموظفــون المحليــون موجوديــن للمســاعدة فــي جميــع الاوقــات، 
وقليــل مــن أقســام تكنولوجيــا المعلومــات يمكنهــا مراقبــة وإدارة كل شــيء مركزيـًـا باســتخدام 

الأدوات الموجــودة لديهــم حاليــا.

أفضل طرق ايجاد الحلول للمشاكل الطارئة

مــع ماحظــة التحديــات الكبيــرة التــي تواجــه حوســبة الحافــة، فــإن المحلليــن مثــل مكارثــي 
وكيمبــال متفائلــون بشــأن مســتقبلها. ويقولــون إن التكنولوجيــا التــي تقــف وراءهــا تتطــور ، 
وتعمــل المنظمــات بشــكل متزايــد علــى تطبيــق أفضــل الممارســات الحديثــة للتغلــب علــى 

العقبــات المشــتركة.

 VMware و SUSE و Red Hat علــى ســبيل المثــال ، يقــوم مــزودو التكنولوجيــا مثــل
كــز والاجهــزة الصغيــرة  بإعــادة تجهيــز خطــوط الإنتــاج الحاليــة لتوفيــر إمكانــات إدارة أفضــل للمرا
البعيــدة ، كمــا يقــول مكارثــي. ويقــول: "إنهــم يجعلــون مــن الممكــن التعامــل بشــكل احرتافــي  
مــع حوســبة الحافــة كجــزء مــن بنيــة تحتيــة متناســقة ، والتــي يجــب أن تكــون هدفًــا مشــتركا 

لجميــع عمليــات النشــر هــذه".

برامــج  أو عــروض   3rd party ثالثــة  أطرافًــا  أيضًــا  المؤسســات  مــن  المزيــد  تســتخدم 
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كخدمــة لإدارة وتأميــن عمليــات النشــر لحوســبة الحافــة المتطــورة بــدلاً مــن محاولــة التحكــم 
فــي أنظمتهــا البيئيــة الرقميــة التــي تتوســع باســتمرار. فــي الواقــع ، تتوقــع IDC أنــه بحلــول عــام 
كثــر مــن 75 فــي المائــة مــن البنيــة التحتيــة فــي مواقــع  2024 ، ســيتم اســتهاك أو تشــغيل أ
كثــر مــن نصــف البنيــة التحتيــة  الحافــة كنمــوذج خدمــة قابــل للتشــغيل، كمــا هــو الحــال مــع أ

كــز البيانــات. لمرا

يــؤدي اســتخدام مستشــارين تابعيــن لجهــات خارجيــة أو عــروض خدمــات مُــدارة إلــى 
توفيــر الوقــت والطاقــة والمــال للمؤسســات مــع ضمــان تشــغيل عملياتهــا بأكبــر قــدر ممكــن 
مــن الساســة والأمــان. فــي الوقــت نفســه ، يمكــن للخبــراء الخارجييــن مســاعدة المؤسســات 
فــي تحديــث الأنظمــة ، بغــض النظــر عــن مــكان تواجدهــم. يمكنهــم أيضًــا المســاعدة فــي فــرض 
هويــة رقميــة قويــة وسياســات إدارة الوصــول ، بمــا فــي ذلــك عــدم الثقــة ، حيــث يجــب الحصــول 

علــى مصادقــة أي شــخص يصــل إلــى شــبكة بشــكل كامــل ومســتمر.

يقــول كارمــان إن ميــزة التحكــم الذاتــي هــي قــدرة إداريــة مســتقبلية تســتفيد مــن التقنيــات 
الذكيــة لعمليــات النشــر المتطــورة لــإدارة الذاتيــة التــي تعانــي مــن مشــكات الاتصــال أو تفتقــر 
إلــى موظفــي الدعــم. تســتفيد منصــات AIOps المتطــورة مــن الــذكاء الاصطناعــي والتعلــم الآلــي 
لأتمتــة عمليــات إدارة اجهــزة الحافــة. هــذا مهــم ، لأنــه فــي التعامــل مــع بيئــات الحافــة ، نــادرًا مــا 

تمتلــك النمــاذج التقليديــة النطــاق التــرددي الــازم لإدارة الحافــة مباشــرة.

العمــل  أعبــاء  وتأميــن  لإدارة  متطــورة  إســتراتيجية  إلــى  المؤسســات  "تحتــاج  ويقــول: 
والبيانــات المتطــورة لأن الســرعة التــي يتوســع بهــا العمــل تفــوق قــدرة تكنولوجيــا المعلومــات 
علــى التعامــل معهــا". "تقــدم الحافــة كميــة هائلــة مــن الفــرص وتتحــدى طريقنــا ، ونحــن جميعًــا 

بحاجــة إلــى أن نكــون مســتعدين لتمكينهــا مــن أجــل ادارة أعمالنــا."
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https://www.hpe.com/us/en/insights/articles/edge-monitoring- :المصــدر
and-management-in-the-age-of-iot-2110.html
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