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ــي... حيــث شــكلت الأمــم  ــد الدول ــى الصعي ــة عل ــات مؤخــراً تطــورات هام لقــد شــهد موضــوع أمــن البيان
المتحــدة لجنــة مفتوحــة العضويــة لوضــع اتفاقيــة دوليــة شــاملة بشــأن مكافحــة اســتخدام التكنولوجيــا 
ــا  ــي أعماله ــة ف ــا كعــرب أن نشــارك بفاعلي ــاً... وعلين ــا قريب ــة ســتبدأ عمله ــي لجن ــة... وه ــراض إجرامي لأغ

ــا والدفــاع عنهــا ــة حقوقن لحماي
وفــي ذات الســياق، كنــا قــد شــكلنا فــي الــدورة الســابقة للجنــة التنســيق العليــا فريــق عمــل لوضــع إطــار 
عربــي موحــد لمواجهــة القرصنــة الالكترونيــة وحمايــة الشــبكات…كما دعونــا .. إلــى تنظيــم منتــدى عربــي 
ــى أن  ــة وأتمن ــرب فرصــة ممكن ــي أق ــه ف ــى إقامت ــع إل ــذي أتطل ــن الســيبراني… وال ــات الأم لمناقشــة تحدي

تشــارك فيــه كافــة الــدول الأعضــاء ومؤسســات العمــل العربــي المشــترك بشــكل فاعــل. 

مقتطف من كلمة السيد أحمد أبو الغيط 
الأمين العام لجامعة الدول العربية 
خلل افتتاح أعمال الدورة ))5151( ( 
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رئيس المجلس التنفيذي للمنظمة

ــا  ــا زلن ــر مــن التطــورات المتســارعة فــي الفضــاء الســيبراني، وم ــة الكثي ــم فــي الســنوات الماضي شــهد العال
نشــهد رقمنــة مختلــف جوانــب الحيــاة والخدمــات وابتــكار تكنولوجيــات جديــدة، ومــع كل مرحلــة تطوريــة 

فــي قطــاع الاتصــالات وتكنولوجيــا المعلومــات نشــهد كذلــك ظهــور تحديــات جديــدة.
ان قضيــة الامــن الســيبراني اصبحــت موضــع اهتمــام بشــكل متزايــد خــال الفتــرة الماضيــة لاســيما بعــد 

جائحــة 
كوفيــد-19 التــي اضطــرت العديــد مــن القطاعــات الــى الاعتمــاد علــى تكنولوجيــا المعلومــات والاتصــالات 
بشــكل اكبــر مــن ذي قبــل، وبــدأت تظهــر العديــد مــن الابعــاد فــي هــذا الســياق، معظمهــا ذات طبيعــة 
عابــرة للحــدود الجغرافيــة للــدول، كالاخبــار المزيفــة واخاقيــات الفضــاء الســيبراني والدبلوماســية الســيبرانية 

والســيادة الرقميــة، دلالــة علــى تنامــي التحديــات والتهديــدات فــي هــذا المجــال.
اود ان اغتنــم هــذه الفرصــة كــي نعلــن عــن اطــاق النســخة الاولــى مــن الرؤيــة العربيــة لامــن الســيبراني، التي 
تقــدم حصيلــة لأهــم مــا توصــل اليــه فريــق الخبــراء المكلــف بوضــع هــذه الرؤيــة متضمنــا الوضــع الحالــي فــي 
الــدول العربيــة ونمــاذج المخاطــر الســيبرانية التــي تواجههــا كمــا تقــدم مقترحــا لرؤيــة اســتراتيجية عربيــة 
مشــتركة للأمــن الســيبرني وأخيــرا مقترحــات حــول مســألة حوكمــة الامــن الســيبراني فــي المنطقــة العربيــة 
وبعــض المبــادرات التــي يمكــن تنفيذهــا. آمليــن ان تنــال رضــا واستحســان الــدول العربيــة وتســاهم فــي 

تعزيــز قطــاع الامــن الســيبراني لديهــا.

سعادة السيد أمير البياتي
رئيس المجلس التنفيذي للمنظمة
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ــة، التــي تعــرف  ــم منــذ ســنوات علــى وقــع الثــورة الرقميّ يعيــش العال
مصراعيــه  علــى  البــاب  فتحــت  والتــي  الرابعــة  الصناعيــة  بالثــورة 
الخدمــات  المعرفــة وتوفيــر  إلــى  للوصــول  الامحــدودة  للإمكانيــات 
مــن خــال العديــد مــن التوجّهــات التكنولوجيــة التــي تتطــوّر يومــا 
بعــد يــوم كـــ : الــذكاء الاصطناعــي، والروبوتــات، وإنترنــت الأشــياء، 
المركبــات ذاتيــة القيــادة، الطباعــة ثاثيــة الأبعــاد، وتكنولوجيــا النانــو، 
التكنولوجيــا الحيويــة، تكنولوجيــا الماحــة بالأقمــار الصناعيــة، سلســلة 

وغيرهــا.   ،)Blockchain( الكتــل 
ومــع بدايــة ســنة 2020 وإنتشــار جائحــة كورونا على المســتوى العالمي، 
ــا وأصبحــت  ــا فــي حياتن ــه التكنولوجي ــذي تلعب ــادي ال ــدور الري تعــزز ال
العامــل الحيــوي، الوحيــد تقريبــا، لفــك العزلــة عــن الأشــخاص ومواصلــة 
العديــد مــن القطاعــات الاقتصاديــة : كالتعليــم والشــغل والمواصــات 
والصحــة وغيرهــا، .... وبالتالــي، أصبــح التحــول إلــى الحلــول الرقميّــة 
علــى جميــع الأصعــدة ضروريــا وليــس خيــارا للتعامــل مــع هــذه الأزمــة 

الصحيــة والحــد مــن آثارهــا الســلبية. 
ــرات  ــذه التطــوّرات والمتغيّ ــن ه ــأى ع ــة بمن ــا العربي ــن بلدانن ــم تك ول
العالميــة، فكانــت مجبــرة علــى فــرض تدابيــر وقائيــة، صارمــة في بعض 
ــا  ــى تســخير كل إمكانياته ــة إل ــدول العربي ــل ال ــان، واضطــرت ج الأحي
ــى  ــرا إل فــي ســبيل الحــد مــن إنتشــار الأزمــة. وقــد شــاهدنا إنتقــالا كبي
ــزة  ــدول، ســواء الجاه ــن ال ــد م ــي العدي ــة ف ــول الرقمي ــات والحل الخدم
منهــا أو غيــر الجاهــزة، الشــيء الــذي ضاعــف التهديــدات والمخاطــر 

ــيبرانية.   الس
ــا  ــا أصبحن ــا الإقــرار أنن ــا، علين ــا مــع جائحــة كورون اليــوم، وبعــد تجربتن
ــر  ــب، غي ــه بـــ : المتقل ــن وصف ــر يمك ــريع التغيي ــم س ــي عال ــش ف نعي
ــة بــــ ــه باللغــة الإنجليزي ــر عن ــا يعب المؤكــد، معقــد وغامــض، وهــو م

فــي هــذا العالــم لــم تعــد القواعــد القديمــة ســارية المفعــول. وحتــى 
لا نتخلــف علــى الركــب، يتعيــن علــى الــدول العربيــة أن تكــون قــادرة 

علــى التنبــؤ بالمســتقبل والتكيــف مــع المتغيّــرات بنفــس الوتيــرة، مــع 
التحلــي بالمرونــة لا ســيما فــي رســم السياســات وتنفيذهــا، لا ســيما فــي 

القطــاع التكنولوجــي والرقمــي.
وهنــا لا يمكننــا التطــرّق إلــى مســألة الاقتصــاد الرقمــي أو المــرور إلــى 
المجتمعــات الرقميــة، دون الإشــارة أن موضــوع الأمــن الســيبراني هــو 
ــي  ــاء إقتصــاد رقم ــة لنجــاح بن ــات الرئيســية والداعم ــم المقوم ــن أه م

ــة.  ــوي داخــل أي دول ق
وفــي هــذا الإطــار، ومــن منطلــق وعيهــا بــأن التعامــل مــع المخاطــر 
الســيبرنية التــي التــي تتزايــد يومــا بعــد يــوم، يطلّــب توحيــد الجهــود 
علــى المســتوى العربــي والإقليمــي لإيجــاد حلــول شــاملة تخــدم الجميــع، 
بــادرت المنظمــة العربيــة لتكنولوجيــات الاتصــال والمعلومــات، إســتنادا 
إلــى قــرار القمــة العربيــة التنمويــة عــدد56  بتاريــخ 20 جانفــي 2019  
بالعمــل صياغــة "الرؤيــة العربيــة الموحــدة للأمــن الســيبراني"، فــي 
إطــار مســاهمتنا فــي تعزيــز العمــل العربــي المشــترك ومســاعدة الــدول 
العربيــة علــى العمــل فــي إطــار تكاملــي وتشــاركي بشــكل يضمــن 

الازدهــار والرقــي لبلداننــا العربيــة فــي المجــال الرقمــي.   
ــذه  ــي ه ــا ف ــا لن ــى دعمه ــة عل ــدول العربي ــة ال الشــكر موصــول لجامع
المبــادرة ونتمنــى أن تكــون هــذه "الرؤيــة العربيــة الموحــدة للأمــن 
عربيــة  ومبــادرات  إســتراتيجيات  لخــط  بدايــة  نقطــة  الســيبراني"، 
مشــتركة فــي مجــال الأمــن الســيبراني، خاصّــة وأن المنطقــة لديهــا 
الكثيــر مــن الطاقــات البشــرية فــي هــذا المجــال وكذلــك التجــارب 

الناجحــة علــى المســتوى العالمــي. 

"لنعمل معا من أجل مجتمع رقمي عربي آمن"
المهندس / محمد بن عمر

المدير العام للمنظمة العربية لتكنولوجيات الاتصال 
والمعلومات

المدير العام للمنظمة العربية لتكنولوجيات الاتصال و المعلومات 

.)Volatile, Uncertain, Complex and Ambiguous( VUCA World
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يشــهد العالــم خــال الســنوات الأخيــرة تطــورا مكثفــا لاســتعمال التطبيقــات الرقميــة وتكنولوجيــات 
الاتصــال مــن قبــل مختلــف الفئــات وفــي جميــع المجــالات. وإن مكنــت هــذه التكنولوجيــات الحديثــة مــن 
تســهيل وتبســيط حيــاة المواطــن مــن جهــة والمســاهمة فــي تحقيــق التنميــة الاقتصاديــة والاجتماعيــة مــن 
جهــة أخــرى، إلا أنهــا تطــرح تحديــات هامــة علــى مســتوى الســامة المعلوماتيــة وحمايــة الفضــاء الســيبرني 

مــن المخاطــر والتهديــدات الناجمــة مــن الداخــل والخــارج والتــي تســتهدف الأمــن القومــي. 
ولمواكبــة هــذه التطــورات التكنولوجيــة المتســارعة جعلــت وزارة تكنولوجيــات الاتصــال، مــن تعزيــز الأمــن 
الســيبرني وتدعيــم الســيادة الرقميــة إحــدى ركائــز إســتراتيجية عملهــا وذلــك لرفــع التحديــات الّتــي يطرحهــا 
ــة والتطبيقــات ومجابهــة المخاطــر  ــات الإعامي ــى المنظوم ــاح عل ــه مــن انفت ــا يتطلب التحــول الرقمــي وم
المتأتّيــة مــن حجــم البيانــات المتبادلــة عبــر الشّــبكات. وقــد تــمّ فــي هــذا الإطــار ســنة 2019 المصادقــة علــى 

الإســتراتيجية الوطنيــة للأمــن الســيبرني مــن قبــل مجلــس الأمــن القومــي.
ــة مجهوداتهــا قصــد تكريــس ثقافــة الأمــن الســيبرني  ــى مواصل ــوزارة ومختلــف هياكلهــا تحــرص عل إنّ ال
وتدعــو مختلــف الفاعليــن إلــى حمايــة الفضــاء الســيبرني الوطنــي والتوقــي مــن المخاطر الســيبرنية والصمود 

أمامهــا بالاعتمــاد علــى القــدرات الوطنيــة ودعــم الثقــة الرقميــة. 

الدكتور / نزار بن ناجي 
وزير تكنولوجيات الاتصال الجمهورية التونسية

رئيس الجمعية العمومية للمنظمة العربية لتكنولوجيات الاتصال و المعلومات 

وزير تكنولوجيات الاتصال التونسي
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فــي ظــل التصاعــد الســريع لمفهــوم القــدرات الســيبرانية والذي يعد وبشــكل رســمي 
احــد ادوات الحــروب الحديثــة بــل واصبــح يمثل احد القطاعات الرئيســية في الكثير 
مــن جيــوش الــدول المتقدمــة فيمــا يطلــق عليــه "العمليــات الســيبرانية الهجومية" 
وبعــد عشــرات مــن النمــاذج الموثقــة والمعلنــة حــول اختراقــات اثرت علــى تقويض 
قــدرات دول كبــرى بهجمــات الكترونيــة اثــرت احيانــا علــي بنيتهــا التحتيــة الحرجــة 
او مصــادر الطاقــة بهــا ومــرورا بانتهــاك ســرية بيانــات العديــد مــن المؤسســات 
والحكومــات فــي كل انحــاء العالــم وانتهــاء بالتاثيــر علــي نتــاج الانتخابــات عــن 
طريــق هجمــات الكترونيــة كمــا حــدث فــي الانتخابــات الامريكيــة مــا قبــل الاخيــرة. 
بــات جديــرا بالــدول العربيــة ان تمتلــك الادوات والتقنيــات المناســبة بالاضافــة الــي 
المنــاخ التشــريعي المائــم والكافــي مــن اجــل حمايــة الاصــول الرقمية للــدول العربية 
وحمايــة امــن بيانــات وخصوصيــة مواطنيها حيث اصبح الامن الســيبراني قضية امن 
قومــي فــي المقــام الاول ولــم يعــد بحالة من الاحــوال امرا تقنيا او نوعا من الرفاهية . 
بعــض  مــن  الأخيــرة  الســنوات  خــال  المبــذول  الجهــد  ان  مــن  الرغــم  وعلــى 
الــدول العربيــة فــي بنــاء قدراتهــا الســيبرانية كان لــه الأثــر المميــز فــي وضعهــا 
ضمــن مصــاف الــدوا المتقدمــة فــي العديــد مــن المؤشــرات الدوليــة المتخصصــة 
الا ان نســبة ليســت بالقليلــة مــا ذالــت فــي مراحــل مبكــرة فــي هــذا الشــان.  
مــن هــذا المنطلــق ســعت المنظمــة العربيــة لتكنولوجيــا المعلومــات والاتصــالات 
لطــرح هــذه الرؤيــة مــن اجــل القــاء الضــوء علــى الفــرص والتحديــات المحيطــة بأمن 
الفضــاء الســيبراني العربــي مــن اجــل تحفيــز اهميــة التعــاون العربــي المشــترك فــي 
هــذا الصــدد وتقديــم رؤيــة تســعى لدعــم التكامــل العربــي نحــو فضــاء عربــي آمــن 
يحقــق الرخــاء لشــعوب المنطقــة العربيــة ويدعــم اندمــاج الاقتصــاد الرقمــي العربــي 
فــي الاقتصــاد الرقمــي العالمــي محققا النمــاء والتكامل والرفاهية لشــعوب المنطقة. 
وتقــدم هــذه الوثيقــة حصيلــة لأهــم مــا توصــل اليــه فريــق الخبــراء المكلــف 
بوضــع هــذه الرؤيــة متضمنــا الوضــع الحالــي فــي الــدول العربيــة ونمــاذج المخاطــر 
الســيبرانية التــي تواجهــا كمــا تقــدم هــذه الوثيقــة مقترحــا لرؤيــة اســتراتيجية 
ــن  ــة الام ــرا مقترحــات حــول مســألة حوكم ــن الســيبرني وأخي ــة مشــتركة للأم عربي
تنفيذهــا. يمكــن  التــي  المبــادرات  وبعــض  العربيــة  المنطقــة  فــي  الســيبراني 

ملخص تنفيذي
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الباب الأول 
إطار الدراسة

.1
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1.1 مؤشرات عامة
شــهدت المعطيــات الديموغرافيــة فــي المنطقــة العربيــة تطــورا هامــا 
خــال العقــود الأخيــرة. حيــث يبلــغ عــدد الســكان اليــوم حوالــي 423 
ويمثــل  ســنة 1990.  مليونــا  ب222,7  مقارنــة  نســمة،  مليــون 
عــدد ســكان المنطقــة العربيــة اليــوم 5,6 بالمائــة مــن ســكان العالــم 
ــة تغطــي عشــر مســاحة اليابســة )14 مليــون  ــى 22 دول يتوزعــون عل
كلــم…(. وتتميــز المنطقــة العربيــة بنســبة شــباب عاليــة إذ تشــكل الفئــة 

العمريــة 10-24 ســنة زهــاء ربــع إجمالــي ســكان المنطقــة.
وبالرجــوع إلــى المؤشــرات الدوليــة، يبــدو واضحــا أن مســتويات التنميــة 
الاقتصاديــة والاجتماعيــة والبشــرية غيــر متوازنــة بيــن الــدول العربيــة. 
حيــث يرتقــى ترتيــب بعــض الــدول إلــى مســتوى يقتــرب مــن كوكبــة 
الــدول المتقدمــة بينمــا تجابــه دول أخــرى صعوبــات مــع التنميــة نظــرا 
للمتغيــرات الاقتصاديــة الأساســية والبنيــة الاجتماعيــة والاقتصاديــة 
والصراعــات وغيرهــا مــن المعوقــات التــي تمــس المنطقــة ومحيطهــا. 
وكان لموجــة كوفيــد-19، الازمــة الصحيــة الأكبــر التــي يواجهــا العالــم 
بأســره، الأثــر فــي تعميــق هــذا الاختــال فــي التــوازن خاصــة وأن بعــض 
اســتيعاب  قصــد  رقميــة  حلــول  لتوظيــف  جاهــزة  كانــت  الــدول 
ــات  ــم الخدم ــاج وتقدي ــرات العميقــة فــي أســاليب العمــل والإنت التغي
عــن بعــد فــي حيــن لــم تكــن دول أخــرى قــادرة علــى تحقيــق الانتقــال 

الســلس والمــرن مــن الخدمــات الحضوريــة الــى الخدمــات عــن بعــد.
 ويرجــع تفاقــم الهــوة بيــن دول المنطقــة إلــى تبايــن تطــور البنــى 
والأنظمــة  والتطويــر  البحــث  ومنظومــات  والكفــاءات  التحتيــة 

لتشــريعية. ا
فــي خضــم التطــورات الرقميــة المتســارعة التــي يشــهدها الاقتصــاد 
ــي التحــول مــن الاقتصــاد  العالمــي، بــدأت دول المنطقــة العربيــة ف
ــا  ــدول تقدم ــى الاقتصــاد الرقمــي. وقــد أحــرزت بعــض ال التقليــدي إل
ملحوظــا فــي رقمنــة عــدد مــن المجــالات والقطاعــات المختلفــة. كمــا 
بينــت دراســة نشــرها صنــدوق النقــد العربــي ســنة 2020 أن الاقتصــاد 
الرقمــي ســاهم علــى ســبيل المثــال فــي خفــض تكلفــة إنجــاز الخدمــات 
الحكوميــة بنســبة تصــل إلــى 88 فــي المائــة فــي بعــض الــدول بينمــا 
لا تــزال دول أخــرى تنخــرط ببــطء شــديد فــي التحــولات الرقميــة. ومــن 
المتوقــع أن يكــون للهــوة الرقميــة دور فــي توســيع الفجــوة الاقتصاديــة 

بيــن بلــدان المنطقــة.
الأولويــات  ضمــن  الســيبراني  الأمــن  يتنــزل  ســبق،  مــا  ضــوء  فــي 
الاســتراتيجية فــي دول المنطقــة العربيــة. حيــث أن انفتــاح الفضــاءات 
يفتــح تحديــات  أمــرا حتميــا  مــا فتــئ  علــى محيطهــا  الســيبرانية 
ــى أحــدث  ــة أصبحــت تعتمــد عل جمــة ناهيــك أن الجريمــة الالكتروني
لتفــادي  الأشــياء...(  انترنيــت  الاصطناعــي،  )الــذكاء  التكنولوجيــات 
ــة هشــة  ــة العربي ــر المنطق ــر ضــرر ممكــن. وتعتب ــق أكب ــا ولخل تعقبه
مــن هــذه الناحيــة نظــرا لاهتمــام الشــباب، الذيــن يشــكلون أغلبيــة 
الســكان، بالهجمــات الســيبرانية وعــدم قــدرة الأنظمــة الالكترونيــة علــى 

مجــاراة نســق التطــور الكمــي والكيفــي لهــذه الهجمــات.  
ــص  ــة اســتراتيجية لتقلي ــة رؤي ــذه الوثيق ــرح ه ــذا الصــدد، تقت ــي ه ف
حــدة المخاطــر التــي تهــدد الأمــن الســيبراني لــدول المنطقــة العربيــة.

1.2 الإطار الخاص للدراسة 
العربيــة  المنظّمــة  إطــار جهــود  الدراســة فــي  إعــداد هــذه  ينــدرج 
لتكنولوجيــات الاتصــال و المعلومــات و شــركائها تنفيــذا للقــرارات 
فــي  العربيــة  المنطقــة  مقــدرات  رفــع  الــى  الهادفــة  و  المتعلقــة 
ــة  قطــاع تكنولوجيــات الاتصــال و خاصــة تنفيــذا لقــرار القمــة التنموي
الاقتصاديــة والاجتماعيــة فــي دورتهــا العاديــة الرابعــة  التــي انعقــدت 
ببيــروت ، بالجمهوريــة اللبنانيــة يــوم 01/20/ 2019  و المتمثــل 
فــي القــرار رقــم 56 د.ع )4(– ج 3- 2019/01/20– )النقطــة 
العامــة بالتنســيق مــع  3 ( الــذي نــص علــى : "تكليــف الأمانــة 
المجالــس الوزاريــة المختصــة والمنظمــة العربيــة لتكنولوجيــات الاتصــال 
والمعلومــات والخبــرات المتوفــرة لــدى الــدول العربيــة، بدراســة وضــع 
ــة عربيــة مشــتركة فــي مجــال  التكنولوجيــا و الاقتصــاد الرقمــي و  رؤي

الامــن الســيبراني".
ــن  ــال الأم ــي مج ــرب ف ــراء الع ــق الخب ــاء فري ــم انش ــار ت ــذا الإط ــي ه ف
ــذه الدّراســة  ــداد ه ــم بإع ــة و تكليفه ــة العربي ــن المنطق الســيبراني م
الاتصــال  لتكنولوجيــات  العربيــة  المنظمــة  مــن  ومتابعــة  بتأطيــر 

والمعلومــات.
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الباب الثاني
نطاق العمل 

والمنهجية

.2
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نطاق العمل   .2.1
لا شــك أنّ المنظّمــة العربيّــة لتكنولوجيــات الاتصــال والمعلومــات هــي أحــد الأطــراف الفاعلــة فــي مجــال الأمــن الســيبراني علــى الصّعيــد العربــي. 
لــذا، ومــن منطلــق حرصهــا علــى تقديــم الدعــم والمســاندة لفائــدة الــدول العربيــة تحقيقــا لأهــداف انشــائها، تقتــرح المنظمــة هــذه الرؤيــة العربيــة 

للأمــن الســيبراني التــي تهــدف الــى توفيــر بيئــة تشــاركيّة إقليميــة لرفــع التحدّيــات المرتبطــة بســامة وتأميــن الفضــاء الســيبراني.

وقــد ســعى فريــق الخبــراء المكلــف بإعــداد الدراســة إلــى تحديــد رؤيــة عامــة لتطبيــق نظــم إدارة الأمــن الســيبراني وتشــغيلها وتحســينها قصــد 
تحقيــق قيمــة مضافــة عبــر كمــال وشــمولية ودقــة وصحــة وموثوقيــة البيانــات التــي توفرهــا، ومعرفــة وتحديــد الأخطــار المختلفــة التــي تهــدد نظــم 
المعلومــات والاتصــال، ووضــع الســبل الكفيلــة بحمايــة البيانــات المتضمنــة فيهــا. كمــا ســتمكّن المخرجــات المقترحــة ضمــن هــذا العــرض مــن وضــع 

الأســس المرجعيــة لتحقيــق الفوائــد التاليــة:

إرساء وتطبيق أفضل الممارسات لإدارة
نظم أمن المعلومات وضوابطها الأمنية

صياغــة آليــة تكامــل علــى الصعيــد العربــي فــي مســتوى 
المــوارد البشــرية والحلــول والتطبيقــات

اقتــراح ســبل لتطويــر أدوات تمكيــن معتمــدة علــى الأمــن 
الســيبرني فــي مجــال التحــول الرقمــي 

المعلومــات،  أمــن  علــى  والســيطرة  المراقبــة  وســائل  توفيــر 
والتقليــل مــن وطــأة المخاطــر المحدقــة بأعمــال إدارة المعلومــات

ــر الهيــكل التنظيمــي لنظــم أمــن المعلومــات فــي إطــار تطبيــق  معالجــة شــاملة لتطوي
ــات أفضــل الممارســات و السياســات وخطــط النشــاط والمســؤوليات والاجــراءات والعملي

ــا بشــكل  ــي منه ــة والتعاف ــع الحــوادث الأمني ــل م ــدرة التعام تحســين ق
ــات ــالات الأزم ــي ح ــل ف ــة العم أســرع ومواصل

رفــع مســتوى الوعــي بيــن الموظفيــن بشــأن مفهــوم إدارة 
أمــن المعلومــات

زيــادة فعاليــة وكفــاءة عمليــة أمــن المعلومــات وإدارتهــا، توفيــر الوقــت والمــوارد 
مــن خــال تفعيــل هندســة العمليــات
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منهجية العمل  .2.2
اعتمد فريق الخبراء منهجية مبنية على ثاث مراحل رئيسية :

اوانطلق فريق الخبراء في حصر الوضعية الحالية على أساس: 

     مراجعة الدراسات المقارنة الإقليمية والدولية
     حصر وجمع و تحليل المنشورات و البيانات الرسمية للدول العربية و التدقيق فيها  

     و تحيينها حتى تاريخ عرض الرؤية بتاريخ 21 أكتوبر 2021 الموافق ل09 صفر   
1 ه 4 4      الثاني  3

     مؤشرات الاتحاد الدولي لاتصالات
     الأطر والمعايير المرجعية القياسية

حصر الوضعية الحالية 

استخاص الرؤية
الاستراتيجية

اقتراح الخطة العملية و الدعم 
المطلوب
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الباب الثالث
الواقع والتحدّيات

.3
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3.1. أهميــة الإطــار القانونــي فــي الرؤيــة العربيــة 
للأمــن الســيبراني

يعتبــر تركيــز إطــار قانونــي تشــريعي وتنظيمــي ومؤسســاتي للأمــن 
الســيبراني مــن أهــم شــروط نجــاح أي رؤيــة أو سياســة تعمــل علــى 
ضمــان أمــن و ســامة الفضــاء الســيبراني مــن كل المخاطــر الســيبرانية 
والجرائــم التــي ترتكــب فيــه. ويتضمــن هــذا الإطــار القانونــي الخطــط 
الإســتراتيجية والنصــوص والإجــراءات القانونيــة التــي تتعلــق بالإطــار 
ــي  ــك الإطــار المؤسســاتي الت التشــريعي والتنظيمــي أو الترتيبــي و كذل

ــاه. ــور أع ــق الهــدف المذك ــى تحقي تســعى إل
ــن الخطــط  ــة م ــي جمل ــن الســيبراني ف ــي للأم ويترجــم الإطــار القانون
والبرامــج الإســتراتيجية والقوانيــن ســواء التــي تنقــح وتتمــم القوانيــن 
الجــاري بهــا العمــل أو فــي قوانيــن جديــدة فضــا عــن اتخــاذ اللوائــح 
ــذه النصــوص التشــريعية.  ــاذ ه ــي لإنف ــي تأت ــة الت والنصــوص الترتيبي
كمــا يترجــم هــذا الإطــار القانونــي فــي وضــع إجــراءات وآليــات تنظيميــة 
وأطــر مؤسســاتية كفيلــة بتحقيــق إرادة الســلط العموميــة فــي الغــرض 
بالإضافــة إلــى وضــع آليــات للتعــاون القانونــي خاصــة العدلــي والقضائــي 
ــي  ــا ف ــة لوحده ــول الوطني ــة الحل ــة ونجاع ــدول لعــدم فاعلي ــن ال بي

معالجــة المخاطــر والجرائــم المرتكبــة فــي الفضــاء الســيبراني.
كمــا يمكــن لنــا أن نحصــر مجــالات التشــريع المتعلــق بالأمــن الســيبراني 
فــي الأغــراض و المحــاور التاليــة: خدمــات الثقــة الرقميــة وخدمــات أمــن 
أنظمــة المعلومــات وخدمــات أمــن البنــى التحتيــة الحساســة و مكافحــة 

الجريمــة الســيبرانية و حمايــة البيانــات الشــخصية.
و تتمثــل أهميــة الإطــار القانونــي فــي تحقيــق الأمن الســيبراني بالمقارنة 
مــع الآليــات و المبــادرات الأخــرى فــي هــذه الدراســة، فــي مســاهمته فــي 

تحقيــق الأهــداف التاليــة :
ــتراتيجية يتــم مــن خالهــا تقييــم الوضــع الحالــي  •  رســم خطــة اس
للمخاطــر و تحديــد الأهــداف و البرامــج و الآليــات الكفيلــة بتأميــن 

الفضــاء الســيبراني.
•  وضع القواعد القانونية المتعلقة بتحديد الجرائم  

الســيبرانية والإجــراءات المتبعــة فــي التصــدي لهــا وتتبعهــا مــن طــرف 
القضائــي. الجهــاز 

ــي  ــة الت ــع التطــورات التكنولوجي ــة متائمــة م •  وضــع قواعــد قانوني
يعرفهــا الفضــاء الرقمــي ومــع التهديــدات المســتجدة التــي يعرفهــا 

هــذا الفضــاء.
ــم الســيبرانية مــن إجــراء  ــع الجرائ ــات المكلفــة بتتب ــن الهيئ •    تمكي

ــك ــة لذل ــات الازم الأبحــاث والتحقيق
•   وضــع النصــوص التشــريعية واللوائــح الضامنــة لحقــوق الأفــراد 
الجرائــم  فــي  التحقيــق  إجــراءات  أثنــاء  الإنترنــات  علــى  وحرياتهــم 
الإلكترونيــة ولســرية بياناتهــم الشــخصية والحافظــة لحياتهــم الخاصــة.
•   وضــع الإطــار المؤسســاتي الــذي تتــم مــن خالــه مواجهــة المخاطــر و 
الجرائــم الســيبرانية و اتخــاذ الإجــراءات الأحتياطيــة الازمــة لحفــظ أمــن 
ــة  ــة وطني ــير هيئ ــم س ــن خــال إحــداث و تنظي الفضــاء الســيبراني م

إقليميــة للأمــن الســيبراني و بقيــة المتدخليــن فــي هــذا المجــال.
•   وضــع الأســس التشــريعية والترتيبيــة لمختلــف المبــادرات التــي 
ــر  ــم الســيبرانية واتخــاذ التدابي ــى مواجهــة المخاطــر والجرائ تعمــل عل

ــي. ــن الفضــاء الســيبراني الوطن ــظ أم ــة لحف ــة الازم الوقائي
التعــاون  بتحقيــق  الكفيلــة  والآليــات  والإجــراءات  الأطــر  وضــع     •
ــدول المعنيــة بالجرائــم الســيبرانية. القانونــي خاصــة القضائــي بيــن ال

ــي المشــترك فــي مجــال  ــات العمــل العرب 3.2 آلي
الأمــن الســيبراني

إن اختــاف وضعيــات الــدول العربيــة وتفاوتهــا فيمــا يخــص اعتمــاد 
اســتراتيجية وطنيــة للأمــن الســيبراني والتشــاريع ذات العاقــة، لــم 
يمنــع مــن بــروز عــدة مبــادرات علــى مســتوى العمــل العربــي المشــترك 
و فــي أطــر تنظيميــة ومؤسســاتية مختلفــة مــن شــأنها أن تدعــم و 
ــة للأمــن الســيبراني وخاصــة  ــة عربي تســاهم فــي تنفيــذ مخرجــات رؤي

خطــة عملهــا. 
أول هــذه المبــادرات و أهمهــا هــي المصادقــة فــي إطــار جامعــة الــدول 
ــة المعلومــات  ــم تقني ــة لمكافحــة جرائ ــة العربي ــى الإتفاقي ــة عل العربي
المؤرخــة فــي 2010/12/21 حيــث صــادق عليهــا عــدد مــن الــدول 
العربيــة الأعضــاء، و دخلــت هــذه الاتفاقيــة حيــز التنفيــذ انطاقــا مــن 
تاريــخ 2014/02/06، 30يومــا بعــد مضــي إيــداع وثائــق التصديــق 

عليهــا و/أو إقرارهــا و/أو قبولهــا مــن ســبع دول عربيــة ملحــق 1. 
ــات  ــي تعتمــد تقني ــم الت ــى مكافحــة الجرائ ــة ال تهــدف هــذه الاتفاقي
المعلومــات جرائــم تقنيــة المعلومــات مــع وضــع اطــار للتحقيــق فــي 
هــذه الجرائــم و ماحقــة مرتكبيهــا. و رصــدت الأفعــال التاليــة فــي 

ــة: ــم التقني ــة الجرائ قائم
•  الدخــول غيــر المشــروع مــع كل أو جــزء مــن تقنيــة المعلومــات أو 

الاســتمرار فيــه.
ــائل  ــن الوس ــأي م ــات ب ــير البيان ــر المشــروع لخــط س ــراض غي •  الاعت

الفنيــة و قطــع البــث أو اســتقبال بيانــات تقنيــة المعلومــات.
•  الاعتــداء علــى ســامة و ســرية و فحــوى المعلومــات -تدميــر أو محــو 

أو إعاقــة أو تعديــل أو حجــب بيانــات قصــدا بــدون وجــه حــق.
•  إســاءة اســتخدام وســائل تقنيــة المعلومــات -انتــاج أو بيــع أو اســتيراد 
أو توزيــع أو توفيــر أو حيــازة أيــة أدوات أو برامــج مخصصــة لغايــة 

ارتــكاب جرائــم تقنيــة أو  شــق كلمــات ســر أو شــيفرة دخــول
•  التزوير

ــة  ــر الحقيق ــن أجــل تغيي ــات م ــة المعلوم ــائل تقني ــتخدام وس •  اس
ــات فــي البيان

•  الاحتيــال لتحقيــق المصالــح و المنافــع بطريقــة غيــر مشــروعة 
للغيــر أو  للفاعــل  المعلومــات  باســتعمال تقنيــة 

•  الإباحية
•  انتــاج أو عــرض أو توزيــع أو نشــر أو شــراء أو بيــع أو اســتراد مــواد 

اباحيــة أو مخلــة بالحيــاء بواســطة تقنيــة المعلومــات
•  الأفعال المرتبطة بالاباحية -مقامرة و استغال جنسي

•  الاعتداء على الحرمات الخاصة و سرية البيانات الشخصية
ــوة لهــا  ــة و الدع ــات الإرهابي ــادئ الجماع ــكار و مب •  الإرهــاب -نشــر أف
و تمويــل العمليــات الإرهابيــة و التدريــب عليهــا و نشــر طــرق صناعــة 
و  الأديــان  علــى  الاعتــداء  و  الفتــن  و  النعــرات  نشــر  و  المتفجــرات 

المعتقــدات
•  الجرائم المنظمة

ــام  ــب المســاعدة أو نشــر طــرق القي ــوال أو طل ــات غســل الأم •  عملي
بغســل الأمــوال و الترويــج للمخــدرات و أصنافهــا و الاتجــار بالأشــخاص 

و بالأعضــاء البشــرية و الأســلحة )غيــر المشــروعة(
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•  انتهاك حقوق المؤلف 
•  الاستخدام غير المشروع للأدوات الالكترونية 

•  الشروع او الاشتراك في ارتكاب الجرائم
وقــد اتخــذت المبــادرات التشــريعية العربيــة المشــتركة فيمــا بعــد 
شــكل قوانيــن إرشــادية ســواءا فــي مجــال الأمــن الســيبراني ككل أو 
فــي مجــال مكافحــة الجريمــة الســيبرانية أو فــي بعــض المجــالات 
الأخــرى المحــددة مثــل القانــون الإرشــادي العربــي فــي جرائــم تقنيــات 
المعلومــات و القانــون الإرشــادي للإثبــات بالتقنيــات الحديثــة و القانــون 
الإرشــادي للمعامــات التجاريــة الإلكترونيــة و غيرهــا ... وقــد وقع وضعها 
فــي إطــار أشــغال المركــز العربــي للبحــوث القانونيــة والقضائيــة التابــع 
ــذي يعمــل تحــت اشــراف مجلــس وزارء  ــدول العربيــة  و ال لجامعــة ال

العــدل العــرب.
المشــتركة شــكل مشــروع  العربيــة  المبــادرات  هــذه  اتخــذت  وقــد 
اتفاقيــة عربيــة. و فــي هــذا الصــدد يمكــن أن نذكــر إعــداد المركــز 
العربيــة  الإتفاقيــة  والقضائيــة مســودة  القانونيــة  للبحــوث  العربــي 
ــة الفضــاء الســيبراني ســنة 2018 بمصادقــة مــن مجلــس وزراء  لحماي

العــدل العــرب بجامعــة الــدول العربيــة. 
و مــن المفيــد ذكــر المبــادرة حديثــة العهــد فــي إطــار أشــغال لجنــة 

ــي المشــترك ــا للعمــل العرب التنســيق العلي
الــدورة 50- مــارس 2021- و التــي تــم تقديمهــا مــن الأكاديميــة 
العربيــة للعلــوم و التكنولوجيــا و النقــل البحــري و المنظمــة العربيــة 
لتكنولوجيــات الاتصــال و المعلومــات و التــي  يمكــن أن تشــكل الإطــار 
المرجعــى لمواجهــة القرصنــة الإلكترونيــة وحمايــة الشــبكات لمؤسســات 

ومنظمــات العمــل العربــي المشــترك.

3.3 الهياكل المنظمة للأمن السيبراني
مــن الضــرورة التأكيــد بدايــة علــى أنــه فــي إطــار رصــد واقــع الإطــار 
التشــريعي و المؤسســاتي للــدول العربيــة فــي مجــال الأمــن الســيبراني و 
باعتبــار عامــل الوقــت الــذي لــم يمكــن فريــق الخبــراء مــن القيــام بجــرد 
كامــل محيــن لهــذا الواقــع مــن خــال إجــراء اســتبيان مثــا تشــارك فيــه 
كل الــدول العربيــة، فقــد خيــر الفريــق ســلوك مقاربــة نوعيــة غيــر 
كميــة تعتمــد علــى أهــم الدراســات و المعطيــات المتوفــرة لديــه و 
ــة مــن  ــرز خصائــص هــذا الواقــع  مــع ذكــر بعــض أمثل ــى أب تقــف عل
الــدول العربيــة دون البحــث علــى ســردها بصفــة شــمولية و كاملــة 
خاصــة و نحــن بصــدد بلوريــة رؤيــة عامــة للأمــن الســيبراني العربــي مــع 
التأكيــد علــى ضــرورة و أهميــة إنجــاز دراســة أشــمل لواقــع هــذا الإطــار 

التشــريعي و المؤسســاتي.

فــي  المتدخلــة  الوطنيــة  الهيــاكل  واقــع   .3.3.1
الســيبراني الأمــن 

لــم تحــدث أغلــب الــدول العربيــة هيئــة وطنيــة للأمــن الســيبراني 
ــدول التــي بعثــت مثــل هــذه الهيئــات بتســميات  باســتثناء بعــض ال
مختلفــة: مثــل الســعودية و مصــر وليبيــا و الإمــارات العربيــة المتحــدة 

و الأردن و عمــان و المغــرب و قطــر و  البحريــن و غيرهــا.
 أمــا فــي بعــض الــدول العربيــة الأخــرى، فناحــظ إحــداث مجالــس و 
هيئــات عــدة لهــا دور هــام فــي تحديــد الرؤيــة الإســتراتيجية الوطنيــة 
للأمــن الســيبراني وفــي وضــع البرامــج العمليــة لتحقيقهــا، تتخــذ فــي 
بعــض الأحيــان شــكل مجالــس و فــي أحيــان أخــرى شــكل هيئــات 
إداريــة تابعــة لرئاســة الجمهوريــة أو للــوزارة المكلفــة بالأمــن أو بالدفــاع 
الوطنــي أو بالعــدل مثلمــا هــو الشــأن فــي مصــر )المجلــس الأعلــى 
للأمــن الســيبراني التابــع لمجلــس الــوزراء ( و الجزائــر ) الهيئــة الوطنيــة 
للوقايــة مــن الجرائــم المتصلــة بتكنولوجيــات الإعــام و الإتصــال(. أمــا 
ــات  ــة المعلوم ــة لاتصــالات وتقني ــة العام ــر الهيئ ــت فتباش ــي الكوي ف
الاختصــاص المتعلــق بمهــام ومســئوليات الأمــن الســيبراني و غيرهــا....
ــدول  ــأن بعــض ال ــات الشــخصية، ناحــظ ب ــة البيان ــي مجــال حماي ف
العربيــة أحدثــت هيئــات وطنيــة لمراقبــة البيانــات الشــخصية مــن 
ــة المتحــدة و المغــرب  ــارات العربي ــة: تونــس و الإم ــدول التالي ــك ال ذل
و مصــر و الأردن. و لكــن مــن المفيــد التأكيــد علــى عــدم خضــوع 
ــا بنفــس  ــي و عــدم تمتعه ــى نفــس النظــام القانون ــات إل هــذه الهيئ
الصاحيــات و الإمتيــازات مــع الماحــظ أن هنــاك بعــض الــدول العربيــة 
التــي أوكلــت مهمــة مراقبــة البيانــات الشــخصية إلــى مصالــح وزارة مثلمــا 
هــو الشــأن بالنســبة لدولــة قطــر، حيــث جعــل المشــرع مــن الوحــدة 
القانونيــة لــوزارة الإتصــالات المصلحــة المختصــة فــي هــذا المجــال ثــم 
ــم نقــل  بعــد ذلــك و بمقتضــى القــرار الأميــري رقــم 1 لســنة 2021 ت
مشــمولات الأمــن الســيبراني و حمايــة البيانــات الشــخصية إلــى الوكالــة 
الوطنيــة للأمــن الســيبراني. فــي دولــة الأردن، وقع نشــر مســودة مشــروع 
قانــون لســنة 2020لحمايــة البيانــات الشــخصية يتضمــن إحــداث مجلــس 

حمايــة البيانــات الشــخصية.
أمــا فــي مجــال المبــادلات الإلكترونيــة، فأحدثــت بعــض الــدول العربيــة 
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هيئــة رقابــة للمبــادلات الإلكترونيــة و التصديــق الرقمــي تهتــم بتنظيــم 
التحتيــة  البنيــة   ( الرقميــة  للثقــة  الوطنيــة  التحتيــة  البنيــة  إدارة  و 
للمفاتيــح العامــة ( كتنظيــم ممارســة نشــاط خدمــات الثقــة الرقميــة و 
مراقبــة تقديــم هــذه الخدمــات و بيــان نظــام مســؤولية مــزودي هــذه 
الخدمــات مثــل: تونــس ) الوكالــة الوطنيــة للمصادقــة الإلكترونيــة ( 
 و الســعودية ) المركــز الوطنــي للتصديــق الرقمــي( و ســلطنة عمــان
الرقميــة(  الشــهادة  الوطنــي للتصديــق الإلكترونــي لإصــدار  المركــز   (
 و مصــر ) هيئــة تنميــة صناعــة تكنولوجيــا المعلومــات ( و الجزائــر
) الســلطة الوطنيــة للتصديــق الإلكترونــي(  و تتجــه  الأردن وغيرهــا مــن 

الــدول إلــى إحــداث مثــل هــذه الهيئــات...
ــا  ــرى صيغ ــة الأخ ــدول العربي ــلكت بعــض ال ــا س ــي بعــض كم ــا ف أم
مؤسســاتية مغايــرة. ففــي الإمــارات العربيــة المتحــدة مثــا، تقــدم 
الهيئــة الاتحاديــة للهويــة والجنســية خدمــة التوقيــع الرقمــي وخدمــات 
ــن  ــة لتقني ــة الوطني ــوم الوكال ــي المغــرب، تق ــة أخــرى، و ف ــة رقمي ثق
الإتصــالات بمهــام هيئــة رقابــة للمبــادلات الإلكترونيــة و التصديــق 

ــي.  الرقم
ــال  ــوض بمج ــة للنه ــدول العربي ــاندة ال ــى مس ــا عل ــار حرصه ــي إط وف
العربيــة  المنظمــة  بــادرت  الرقمــي،  والتصديــق  الالكترونيــة  الثقــة 
لتكنولوجيــات الاتصــال والمعلومــات إلــى إطــاق مبــادرة "تعزيــز الثقــة 
ــة". وكان أهــم  ــة لدعــم الاقتصــاد الرقمــي فــي المنطقــة العربي الرقميّ
 AAECA-Net  "مشــاريعها، مشــروع "الشــبكة الإقليميــة للثقــة الرقميّــة
الــذي يهــدف إلــى المســاهمة فــي تطويــر التجــارة الالكترونيــة وتأميــن 
ســامة وســريّة المبــادلات الالكترونيــة". وتتكــوّن هــذه الشــبكة مــن 
أصحــاب المصلحــة المتعدّديــن للثقــة الرقميّــة والتصديــق الالكترونــي 
علــى المســتوى الاقليمــي. ولديهــا الخصوصيّــة بأنهــا مفتوحــة لجميــع 

ــم.   ــن حــول العال ــن بالموضــوع م ــي المجــال والمهتمي ــن ف العاملي
ــد  ــى العمــل : "نحــو مزي ــة الشــبكة الراميــة إل ومــن خــال تحقيــق رؤي
مــن التنســيق والتعــاون الاقليمــي والبيــن الاقليمــي فــي مجــال الثقــة 
ــى موائمــة  ــة تعتمــد عل ــر موثوقيّ ــات أكث ــة مــن أجــل اقتصادي الرقميّ
الأطــر القانونيــة والاعتــراف المتبــادل لخدمــات الثقــة الرقميّــة"، تســاهم 
ــر الاقتصــاد الرقمــي داخــل البلــدان  المنظمــة بذلــك فــي دعــم تطوي
العربيــة الــذي يرتكــز خاصّــة علــى توفيــر الســامة والثقــة لمســتعملي 
الخدمــات الرقميــة عبــر تنســيق الجهــود والتعــاون الإقليمــي والدولــي 
الأمــن  الرقميّــة ســواء كان ذلــك علــى مســتوى  الثقــة  فــي مجــال 

ــق الالكترونــي. ــيبراني أو التصدي الس
ومن أهم المخرجات المنتظرة من هذا المشروع :  

ــاكل  ــن هي ــادل بي ــراف المتب ــة والاعت ــة الأنظم ــى مواءم ــل عل 1. العم
المصادقــة الالكترونيــة فــي الــدول العربيــة مــن جهــة وبينهــا بيــن بقيــة 

دول العالــم مــن جهــة أخــرى
المتعلقــة  والسياســات  والتشــريعية  القانونيــة  الأطــر  تنســيق   .2
بالإمضــاء الإلكترونــي والمصادقــة الالكترونيــة وخدمــات الثقــة الرقميــة 

بيــن الــدول العربيــة بالإعتمــاد علــى التجــارب المقارنــة
3. تطويــر مشــروع إســتراتيجية عربيــة لحــث الــدول العربيــة علــى 
التعــارف  آليــات  وإرســاء  الإلكترونــي  التصديــق  بهيــاكل  النهــوض 
المتبــادل بينهــا وتطويــر فضــاء مؤمــن للمعامــات والمبــادلات والتجارة 

الالكترونيــة.
10 دول  وتضــم "الشــبكة الإقليميــة للثقــة الرقميّــة" فــي عضويتهــا 
إلــى  الرقمــي  الهيــاكل الوطنيــة للتصديــق الالكترونــي/  ممثلــة فــي 
ــرار  ــى غ ــة المتخصّصــة عل ــات الدولي ــع الهيئ ــات شــراكة م ــب عاق جان
الشــبكة الاقليميــة الاســيوية Asian PKI Consortium و "المعهــد الأوروبــي 

 .ETSI  لمعاييــر الاتصــالات الســلكية والاســلكية
وتأمــل المنظمــة وتأمــل المنظمــة أن يتــم التفاعــل مــع هــذا المشــروع 

والمشــاركة فــي مختلــف أنشــطته والانتفــاع بالخدمــات التــي يقدّمهــا 
المســتقبلية  الخطــط  ولوضــع  الرقمــي  الاقتصــاد  لتطويــر  خدمــة 

ــة.  ــدول العربي ــة بال ــة الرقمي ــة للثق المائم

3.3.2. واقــع اســتعداد المنطقــة العربيــة فــي مجال 
التشريعات

1لقــد عمــدت بعــض الــدول العربيــة إلــى وضــع قانــون خــاص بالأمــن 
النحــو  أبعــاد هــذا الأخيــر علــى  الســيبراني يحتــوي علــى مختلــف 
المكــرس فــي أفضــل التشــريعات فــي العالــم في هــذا المجــال أي: نظام 
قانونــي مــادي للجريمــة الســيبرانية و نظــام قانونــي إجرائــي لتتبعهــا و 
هيئــة تنظيميــة و رقابيــة خاصــة و نظــام قانونــي للتعــاون الدولــي فــي 
الغــرض و إطــار تعــاون داخلــي بيــن مكونــات نظــام الأمــن الســيبراني. 
مــن بيــن الــدول العربيــة التــي اتخــذت لهــا مثــل هــذا التشــريع يمكــن 
ــون الامــن الســيبراني رقــم 16 لســنة 2019( و  أن نذكــر :الأردن ) قان

المغــرب ) قانــون رقــم 05.20 يتعلــق بالأمــن الســيبراني(.
فــي المقابــل، اتجهــت بعــض الــدول العربيــة فقــط إلــى وضــع قوانيــن 
خاصــة تتعلــق بمكافحــة الجرائــم المتعلقــة بوســائل الإعــام و الإتصــال 
أو بالأحــرى بالجرائــم الســيبرانية مثلمــا هــو الشــأن بالنســبة لــكل مــن: 
ــان و اليمــن و  ــة المتحــدة والســودان ولبن ــارات العربي الســعودية، والإم
الكويــت و مصــر و البحريــن. هنــاك بعــض الــدول العربيــة الأخــرى التــي 
ــة مثلمــا هــو الشــأن بالنســبة  ــى قوانينهــا الجزائي أجــرت تعديــات عل
ــة أخــرى ضمنــت الأحــكام  ــاك دول عربي لتونــس و عمــان. كمــا أن هن
المتعلقــة بمكافحــة الجرائــم الســيبرانية فــي قانونهــا العــام المتعلــق 
بالأمــن الســيبراني مثــل الأردن و المغــرب. كمــا يمكــن أن ناحــظ 
أن بعــض الــدول مثــل الجزائــر قــد صادقــت علــى قوانيــن خاصــة 
بالإجــراءات المتصلــة بتتبــع الجرائــم الســيبرانية ) القانــون عــدد 2009 
… 4 المــؤرخ فــي 5 أوت 2009 المتعلــق بالقواعــد الإجرائيــة الخاصــة 

بالوقايــة مــن جرائــم المتصلــة بتكنولوجيــات الإعــام و الاتصــال(.
أمــا فــي خصــوص التشــريعات المتعلقــة بالمعامــات الإلكترونيــة، فــإن 
أغلــب الــدول العربيــة وضعــت مثــل هــذه التشــريعات مثــل الأردن و 
الإمــارات العربيــة المتحــدة والبحريــن و ســوريا و مصــر و الســعودية و 
تونــس و المغــرب و الجزائــر و الكويــت و البحريــن و مصــر و غيرهــا مــع 
ــك بالتجــارة  ــب هــذه النصــوص قــد تعلقــت كذل ــأن أغل الماحــظ ب
ــة  ــدول العربي ــن ال ــد م ــى مســتوى آخــر، صادقــت العدي الإلكترونية.عل
ــدول  ــك ال ــن ذل ــات الشــخصية م ــة البيان ــق بحماي ــون يتعل ــى قان عل
التاليــة: الإمــارات العربيــة المتحــدة و قطــر و تونــس و المغــرب ولبنــان 
و البحريــن و مصــر و غيرهــا. هنــاك بعــض الــدول الأخــرى التــي شــرعت 
ــات الشــخصية دون  ــة البيان فــي إعــداد مشــروع قانــون يتعلــق بحماي
أن تتوصــل إلــى المصادقــة عليــه إلــى هــذا التاريــخ مثــل الأردن و جــزر 
ــة الأخــرى خصصــت  ــدول العربي ــأن بعــض ال ــع الماحــظ ب ــور م القم
بعــض أحــكام قانونهــا المتعلــق بالمبــادلات و التجــارة الإلكترونيــة إلــى 
النظــام القانونــي للبيانــات الشــخصية مثلمــا هــو الشــأن بالنســبة إلــى 
الكويــت و ســلطنة عمــان. أمــا فــي المملكــة العربيــة الســعودية فقــد 
تــم يــوم 15 ســبتمبر 2021 المصادقــة علــى نظــام لحمايــة البيانــات 

الشــخصية يدخــل حيــز التنفيــذ خــال 6 أشــهر مــن تاريــخ نشــره.
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3.3.3. مبــادرات الــدول العربيــة المتعلقــة بتطويــر 
اســتراتيجيات وخطــط وطنيــة للأمن الســيبراني

ــم يكــن  ــي، ل رغــم أهميتهــا فــي ضمــان أمــن الفضــاء الســيبراني الوطن
اعتمــاد اســتراتيجة وطنيــة للأمــن الســيبراني قاســما مشــتركا بيــن 
جميــع الــدول العربيــة. وإذ نجــد اعتمادهــا مــن طــرف بعــض الــدول 
العربيــة مثــل الســعودية و عمــان و مصــر و الإمــارات و الأردن و العــراق 
و لبنــان و تونــس و المغــرب و الكويــت، جــزر القمــور و غيرهــا، ناحــظ 
أن بعــض الــدول العربيــة الأخــرى لا تــزال بصــدد بحــث ومناقشــة 
اســتراتيجياتها الوطنيــة فــي الغــرض، مثــل الجزائــر و موريتانيــا. أمــا 
ــداد هــذه  ــم تشــرع بعــد فــي إع ــدول، فل ــن هــذه ال البعــض الآخــر م
الإســتراتيجية الوطنيــة مثــل جيبوتــي. مــع العلــم بــأن هنــاك العديــد 
ــدول العربيــة قــد تطرقــت لمحــور الأمــن الســيبراني فــي إطــار  مــن ال
ــات  ــا المعلوم ــة بقطــاع الاتصــالات وتكنولوجي اســتراتيجياتها المتعلق
ــا -اســتراتيجية غيــر مصــادق عليهــا حتــى  بصفــة عامــة علــى غــرار ليبي

ــخ اعــداد هــذه الوثيقــة. تاري
العربيــة  الوطنيــة  الإســتراتيجيات  أغلــب  فحــوى  علــى  وبالإطــاع 
المعمــول بهــا، ناحــظ أن منهجيــة إعدادهــا ووضعهــا و تنفيذهــا 
ــاد  ــي اعتم ــة ف ــا المتمثل ــى نفــس العناصــر تقريب ــا عل ــة لتوفره متقارب
المراحــل التاليــة: الإســتهال و الجــرد و التحليــل و إنتــاج الإســتراتيجية 
الوطنيــة للأمــن الســيبراني و التنفيــذ و المراقبــة والتقييــم. كمــا أن 
التاليــة:  محتواهــا هــو كذلــك متقــارب باعتبارهــا تتضمّــن المحــاور 
ــن الفضــاء الســيبراني  ــدد أم ــي تته ــات الت ــد المخاطــر و التحدي تحدي
و ضبــط الأولويــات الإســتراتيجية و القطاعــات الحيويــة المســتهدفة 
و رســم الأهــداف الإســتراتيجية الوطنيــة و القطاعيــة و وضــع آليــات 
ــداف و وضــع آليــات  ــذه الأه ــق ه ــة بتحقي ــج الكفيل ــذ و البرام التنفي
لتقييمهــا. و مــن بيــن المحــاور الهامــة فــي الإســتراتيجية الوطنيــة 
يمكــن ذكــر مــا يلــي: الإطــار التشــريعي والتنظيمــي و إطــار تكنولوجيــا 
الأمــن الســيبراني و ثقافــة الأمــن الســيبراني وبنــاء القــدرات و الإمتثــال 
ــي...  ــن الســيبراني و التعــاون الدول ــة لحــوادث الأم ــذ و الجاهزي والتنفي
وبذلــك تكــون أغلــب هــذه الإســتراتيجيات المعتمدة مــن طرف بعض 
الــدول العربيــة متوافقــة بشــكل كلــي مــع أفضــل الممارســات الدوليــة 
ــل لوضــع اســتراتيجية  ــي "الدلي ــا ف ــاء مث ــا ج ــذا المجــال مثلم ــي ه ف
وطنيــة للأمــن الســيبراني: التــزام اســتراتيجي بالأمــن الســيبراني" للإتحاد 
البنيــة  بأمــن  المتعلقــة  التوجيهيــة  المبــادئ  أو  للإتصــالات  الدولــي 
.ISOCالتحتيــة للإنترنــت فــي الــدول العربيــة لجمعيــة مجتمــع الإنترنــات

3.4 تطور مؤشرات الدول العربية
الــدول  قبــل  مــن  الأخيــرة  الســنوات  خــال  المبــذول  للجهــد  كان 
العربيــة فــي بنــاء القــدرات فــي مجــال الامــن الســيبراني الأثــر المتميــز، 
حيــث تطــور ترتيــب العديــد مــن الــدول العربيــة فــي مؤشــرات الاتحــاد 
ــزت فــي هــذا المجــال المملكــة  ــي لاتصــالات المتخصصــة. وتمي الدول
العربيــة الســعودية التــي قفــزت فــي خــال ثــاث ســنوات مــن المرتبــة 

ــا -ترتيــب ســنة 2020.  ــى المرتبــة الثانيــة عالمي 46 ال
ــي للأمــن الســيبراني  ــز تحقــق خاصــة بإنشــائها لمركــز وطن هــذا التمي

و لتبنيهــا لحزمــة كبيــرة مــن السياســات و لمؤشــرات قيــاس الأداء 
الخاصــة بالأمــن الســيبراني، والمراقبــة المســتمرة لحالــة الأمــن الســيبراني 
كمــا أعتمــدت المملكــة علــى المعاييــر العالميــة فــي مجــالات تصنيــف 
هــذا  غيرهــا...  و  البيانــات،  وحمايــة  الســحابية،  الحوســبة  البيانــات، 
طــورت  تطبيقها.كمــا  يتــم  التــي  للقوانيــن  تبنيهــا  إلــى  بالإضافــة 
المملكــة مجموعــة مــن البرامــج والمبــادرات للتدريــب علــى موضوعــات 
ــن  ــن الموظفي ــدًا م ــرة ج ــداد كبي ــيبراني لاع ــن الس ــي الأم ــة ف مختلف
والعامليــن فــي هــذا المجــال. هــذا التطــور جــاء نتيجــة لجهــود المملكــة 
فــي تنفيــذ إصاحــات فــي بيئــة الأعمــال و البرامــج الحكوميــة فــي 
اطــار تنفيذهــا للرؤيــة الاســتراتيجية الســعودية 2030 -الهادفــة أساســا 
ــة  ــة العربي ــى المملك ــة ال ــع تنافســيتها. بالاظاف ــا ولرف ــز فاعليته لتعزي
ــة المتحــدة و  ــارات العربي ــن الام ــرات كل م الســعودية، تطــورت مؤش
المغــرب و البحريــن و الكويــت. فــي حيــت اســتقرت نســبيا مؤشــرات 

ــة الأخــرى. ــدول العربي ال
و يهــدف هــذا المؤشــر القياســي لاتحــاد الدولــي لاتصــالات الــى قيــاس 
ــي الاتحــاد إزاء المجــالات الرئيســية  ــة عضــو ف ــزام كل دول مســتوى الت
التقنــي،  والجانــب  القانونــي،  الجانــب  الســيبراني:  للأمــن  الخمســة 
والجانــب التنظيمــي، وبنــاء القــدرات والتعــاون. ويهــدف هــذا المؤشــر 
إلــى مســاعدة البلــدان فــي تحديــد مجــالات التطويــر وتحفيــز الإجــراءات 
العالمــي  القياســي  للرقــم  الصلــة  ذي  الترتيــب  لتحســين  الازمــة 
للأمــن الســيبراني وزيــادة مســتوى الأمــن الســيبراني فــي العالــم أجمــع 
والمســاعدة فــي تحديــد وتشــجيع أفضــل الممارســات وتعزيــز بنــاء 

ــن الســيبراني. ــي مجــال الأم ــة ف ــة عالمي ثقاف

الــدول  تعتــرض  التــي  المخاطــر  تحليــل   .3.5
لعربيــة ا

3.5.1. تقييم المخاطر
تتمحــور أهــم المخاطــر المحدقــة بالأمــن الســيبراني فــي المنطقــة 
العربيــة خاصــة علــى المســتوى القانونــي و المؤسســاتي حــول النقــاط 

ــة : التالي
•  عــدم اعتمــاد العديــد مــن الــدول العربيــة اســتراتيجية وطنيــة 

الســيبراني لامــن 
بالأمــن  خــاص  لتشــريع  العربيــة  الــدول  عديــد  اعتمــاد  عــدم    •

الســيبراني.
•   تبعثــر التشــريعات المتعلقــة بالأمــن الســيبراني والجرائم الســيبرانية 
بيــن عــدة قوانيــن وغيــاب قانــون موحــد فــي الغــرض يســهل الرجــوع 

إلــى أحكامــه.
ــات  ــق صعوب ــا خل ــن الســيبراني مم ــة بالأم ــاكل المعني •  تعــدد الهي
علــى مســتوى تحديــد مجــالات تدخــل كل واحــد منهــا وعلــى مســتوى 

التنســيق بينهــا.
الســيبراني  المتعلقــة بالأمــن  التشــريعات  •  عــدم ماءمــة بعــض 

الرقمــي الفضــاء  وتحديــات  لخصوصيــات 
•  عــدم ماءمــة بعــض التشــريعات التي تشــكل البيئــة القانونية للأمن 
الســيبراني )مثــل قانــون الاتصــالات الإلكترونيــة ... ( مــع خصوصيــات و 
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تحديــات الفضــاء الرقمي.
•  بقــاء العديــد مــن القوانيــن المتعلقــة بالأمــن الســيبراني دون نفــاذ 

لغيــاب النصــوص الترتيبيــة الازمــة لتحقيقهــا.
ــى التشــريعات الخاصــة بمعالجــة وحمايــة  •  افتقــار معظــم الــدول ال

ــع الشــخصي. ــات ذات الطاب البيان
•  غيــاب المرجعيــة الموحــدة بيــن الــدول العربيــة المعنيــة بالمســائل 

التنظيميــة والقانونيــة للفضــاء الرقمــي.
ــة والقــرارات الإجرائيــة والأدوات  ــر فــي اللوائــح التنفيذي •  نقــص كبي

ــن. ــة لتطبيــق القواني التنظيمي
•  افتقــاد أغلــب الــدول العربيــة إلــى قانــون إجرائــي ينظــم مســألة 
التحقيــق و جمــع الأدلــة الإلكترونيــة لمــا لهــذه الإجراءات مــن خصوصية 

بارتباطهــا بالفضــاء الرقمــي.
•  صعوبــات تطبيــق القوانيــن الإجرائيــة الجزائيــة التقليديــة فــي 

الفضــاء الرقمــي.
•  إلتجــاء بعــض الــدول إلــى اســتصدار لوائــح ونصــوص ترتيبيــة خاصــة 
فــي مجــال إجــراءات تتبــع الجرائــم الســيبرانية نظــرا لبــطء المســار 
التشــريعي رغــم أن مجــال هــذه النصــوص الترتيبيــة مــن أنظــار المشــرع. 
ــة الرقميــة لــدى المحاكــم ســواء المدنيــة أو  •   صعوبــات قبــول الأدل
الجزائيــة فــي ظــل عــدم الإعتــراف القانونــي بهــا فــي بعــض البلــدان 

مــن حيــث الحجيــة و القيمــة الثبوتيــة.
•  قصــور الوســائل التقليديــة للتعــاون الدولــي القضائــي فــي تحقيــق 

نجاعــة التصــدي إلــى مـــسائل الجـــرائم الســيبرانية.
•   ضعــف الإمكانيــات البشــرية و الماديــة فــي بعــض البلــدان العربيــة 

للتصــدي إلــى الجرائــم الســيبرانية
•  غيــاب فــرق مختصــة لــدى الضابطــة العدليــة للتصــدي إلــى الجرائــم 

السيبرانية.
•  صعوبــات حســم مســألة الإختصــاص القضائــي بالنســبة لجرائــم 

إلكترونيــة عابــرة للحــدود الوطنيــة.
•  عــدم كفايــة برامــج توعيــة المواطنيــن و عــدم تشــريك المجتمــع 

المدنــي فــي ديناميكيتهــا.
ــة المركــزي فــي  ــى دور الدول ــة عل ــدول العربي ــب ال ــز فــي أغل •  التركي
تنفيــذ مبــادرات الأمــن الســيبراني بمــا فــي ذلــك فــي مجــال فــرق 

التصــدي لحــوادث أمــن الحاســبات.
•  افتقــار فــرق التصــدي لحــوادث أمــن الحاســبات لأســس قانونيــة 
ــارات  ــوى البشــرية والمه ــزات والق ــة والتجهي ــوارد المالي لنشــاطها و للم

و التمكيــن.

3.5.2. التحديات الاقليمية
هنــاك العديــد مــن التحديــات التــي تواجــه الأمــن والاســتقرار والازدهــار 
فــي المنطقــة خاصــة مــع تنامــي الاعتماد بشــكل كبير علــى التكنولوجيا 
وســرعة انتقــال المعلومــات، ويبــرز مفهــوم الأمــن الســيبراني كأحــد 
ــر  ــه مــن تأثي ــى المســتوى الإســتراتيجي لمــا ل ــات عل أهــم هــذه التحدي
ــة  ــة الصحي ــات فــي ظــل الأزم ــي. وتطــورت هــذه التحدي ــي ودول وطن
العالميــة الاســتثنائية وغيــر المســبوقة التــي يمــر بهــا العالــم منــذ بدايــة 
ــدد  ــت بشــكل ملحــوظ ع ــي فاقم ــد-19 و الت ــروس كوفي ــار في انتش
الســيبرانية.  الفضــاءات  مكونــات  لمختلــف  المســتهدفة  الهجمــات 
وقــد مثلــت التغييــرات المفاجئــة التــي طــرأت علــى أســاليب ومناهــج 
ــر الهجمــات  إســداء الخدمــات عــن بعــد أهــم عامــل مســاهم فــي توات

ــة بالأمــن الســيبرني. ــة وتفاقــم المخاطــر المحدق الالكتروني
ــر دائمــة  ــدول تدابي ــدول أن تتخــذ ال ــى ال فــي هــذ الإطــار، ينبغــي عل
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ومتطــورة مــن أجــل ان تكــون مســتعدة لمواجهــة مخاطــر التهديــدات 
الســيبرانية علــى بناهــا التحتيــة ضمــن فضــاء معلوماتهــا الرقميــة ومــا 
يرتبــط بنشــاطاتها علــى مواقــع الشــبكة العنكبوتيــة العالميــة، وهــو مــا 
ــاد  ــة بالاعتم ــات ترســانتها الالكتروني ــد مقوم ــز وتعضي يســتدعي تعزي
علــى عناصــر قوتهــا الوطنيــة وبالمشــاركة مــع القطــاع الخــاص لتفــادي 

عواقــب الإضــرار بمصالحهــا الاســتراتيجية ومرتكــزات أمنهــا القومــي..
ويعيــد الفضــاء الرقمــي تشــكيل السياســة والاقتصــاد والمجتمعــات فــي 
ــد مــن هــذه المجتمعــات  ــم. حيــث تعتمــد العدي ــع أنحــاء العال جمي
والشــركات علــى التشــغيل المســتمر لــآلات الرقميــة لتقديــم الخدمــات 
الهامــة مثــل: المستشــفيات والتمويــل والاتصــالات وغيرهــا مــن الأغــراض 
العســكرية والمدنيــة. ونتيجــة لذلــك، يواجــه مســتخدمي الإنترنــت 
العديــد مــن التحديــات، الامــر الــذي يتطلــب اســتجابة أمنيــة علــى اعلــى 
المســتويات لمواجهــة تلــك التحديــات والمخاطــر و تقليــل الأضــرار 

الناجمــة عنهــا.
ــدات الجريمــة  ــة الفضــاء الرقمــي مــن تهدي ــق بحماي ــا يتعل ــا فــي م أم
الإلكترونيــة والإرهــاب الســيبراني والهجــوم الإلكترونــي مــن قبــل الــدول 
أو الجهــات الفاعلــة غيــر الحكوميــة، فإنــه يخــص حمايــة الشــبكات 
والأنظمــة المعلوماتيــة مــن الهجمــات التــي يمكــن أن تعــرض الأجهــزة 
أو البرامــج أو المعلومــات للخطــر، ســيما وان هــذه الهجمــات قــد تــؤدي 
إلــى تســريب معلومــات خاصــة ، فضــاً عــن إلحــاق الضــرر أو خلــق 
زيــادة الاضطــراب علــى  الفوضــى لزعزعــة الاســتقرار والدفــع باتجــاه 

ــاً وعســكرياً. ــاً، إقتصادي ــياً، أمني ــف الاصعــدة : سياس مختل
وعلــى الرغــم مــن الفــرص الجديــدة التــي أوجدهــا الابتــكار الرقمــي والتــي 
ســاهمت بشــكل كبيــر فــي دفــع عجلــة التطــور التكنولوجــي ، إلا أنــه 
ينطــوي علــى تحديــات أمنيــة كبيــرة، لعــل أعظمهــا هــو تحقيــق أمــن 
المعلومــات بالإضافــة الــى إدارة المخاطــر ، والتنظيــم ، وإدارة البنيــة 

التحتيــة ، والتعافــي مــن الكــوارث.
وفــي ضــوء مــا تــم ذكــره، فابــد مــن النظــر الــى مفهــوم الفضــاء 
الرقمــي وحمــات التخريــب والتجســس والتعطيــل أو الإتــاف وتأثيرهــا 

ــي.  ــن القوم ــى الأم ــتراتيجي عل الاس
فــي هــذا الاطــار يُعَــرَّف التعطيــل أو الإتــاف بأنــه عمــل خبيــث 
ومتعمــد و غيــر متعمــد يــؤدي إلــى تعطيــل المهــام الروتينيــة والميزات 
بالمعلومــات  الضــرر  إلحــاق  ذلــك  فــي  بمــا  الالكترونيــة،  والقــدرات 

والمعــدات أو تدميرهــا.
المعلومــات  الســيبراني فهــو عمليــة الحصــول علــى  التجســس  أمــا 
والأســرار دون إذن مــن المالــك، للحصــول علــى ميــزة التفــوق على الأفراد 
والمنافســين والجماعــات والحكومــات. ويتــم تنفيــذ عمليــات التجســس 
الســيبراني مــن خــال اســتغال خــوادم بروكســي  عــن طريــق برامــج 
ضــارة ، وفايروســات وديــدان، وأحصنــة طــروادة ، وبرامــج تجســس  او 
عــن طريــق اســتغال اي ثغــرات امنيــة اخــرى فــي الانظمــة المســتهدفة.
التأثيــر علــى  إلــى  التــي تهــدف  الأنشــطة  بأنــه  التخريــب  ويعــرف 
السياســات المحليــة للبلــد المســتهدف. و هــو نــوع مــن أنــواع الحــروب 
الجديــدة دون ســاح. ويقــوض التخريــب الســيبراني قــوة وســلطة 
النظــام السياســي أو مؤسســات الدولــة، ويهــدف إلــى تحقيــق تأثيــر 

اســتراتيجي دون اســتخدام القــوة.

و أصبحــت عندئــذ شــبكة الإنترنــت تمثــل أرضيــة مائمــة لممارســة 
المزيــد مــن الأعمــال الإرهابيــة والعدوانيــة، أكثــر مــن أي وقــت مضــى، 
إضافــة إلــى التطــوّر الســريع ومســتوى التمكــن مــن التكنولوجيــات 
المجموعــات  هــذه  تتعامــل  الإرهابيــة.  المجموعــات  لــدى  الحديثــة 
الإرهابيــة فيمــا بينهــا بطــرق لــم تكــن متاحــة فــي الماضــي، وذلــك 
باســتغال وســائل الاتصــال الحديثــة وخاصــة شــبكة الإنترنــت ، لتأميــن 
التواصــل والتنســيق لتعاطــي أنشــطتهم، وإشــاعة أفكارهــم، واســتقطاب 

الشــباب. 
لقــد أصبحــت المخاطــر الإلكترونيــة جــزءا مــن الحيــاة اليوميــة و كلمــا 
أكثــر عرضــة  أصبحــت  الحكومــات كلمــا  و  الخدمــات  رقمنــة  زادت 
للإصابــة و الهجمــات. وبالتالــي فعلــى أجهــزة الأمــن القومــي المتخصصــة 
ــتراتيجية  ــار الاس ــد ومواجهــة الاث ــي تحدي ــاركة بشــكل متزايــد ف المش
لقضايــا الأمــن الســيبراني ضمــن إســتراتيجياتها التــي تربــط التكنولوجيــا 

ــة مــن حيــث التنظيــم والحوكمــة. الرقميــة بالسياســة العامــة للدول
 Offensive Cyber( ــة ــات الســيبرانية الهجومي ــد أصبحــت العملي ــذا وق ه
Operations( احــد اهــم اشــكال الحــروب بيــن الــدول ليــس فقــط الكبــرى 
والمتطــورة تكنولوجيــا ولكــن ايضــا العديــد مــن دول العالــم التــي 
اســتطاعت امتــاك هــذه الادوات نظــرا للســهولة النســبية فــي الحصــول 
عليهــا والانخفــاض النســبي فــي تكلفــة امتاكهــا بالقيــاس علــي ادوات 
الحــروب العاديــة وقــد شــهد العالــم فــي العشــر ســنوات الأخيــرة تطــورا 
هائــا فيمــا يتعلــق بقــدرات الــدول المختلفــة علــى احــداث اضــرار 
جســيمه بــدول اخــرى نتيجــة هــذه الاختراقــات الســيبرانية وربمــا يمتــد 
هــذا الامــر عبــر تاريــخ طويــل مــن الاختراقــات التــي امكــن تحديــد 
مصــدر بعضهــا مــا زال بعضهــا لــم يتــم الجــزم بمصــدره حتــى تاريــخ 

كتابــه هــذا التقريــر.
ــذه  ــن ه ــا م ــن مخاوفه ــرى ع ــدول الكب ــن ال ــد م ــت العدي ــد اعلن ولق
ــا  ــي تســتهدف ليــس فقــط ســرية بياناته ــات الت ــن الهجم ــة م النوعي
ولكنهــا ايضــا اســتطاعت ان تنــال مــن خدمــات البنيــة التحتيــة الحرجــة 
)Critical Infrastructure( فــي العديــد مــن الــدول. فقــد تعرضــت كبــرى 
دول العالــم الــى هجمــات طالــت انظمــه البنيــة التحتيــة الحرجــة 
والخدمــات   )Industrial Control Systems( الصناعــي  التحكــم  وانظمــه 
الميــاه ومحطــات توليــد  الإلكترونيــة الحكوميــة ومحطــات تحليــة 
الكهربــاء وانظمــة ادارة الماحــة الجويــة بالمطــارات ومــرورا بأنظمــة 
لــكل  الوصــول  الهجمــات  هــذه  اســتطاعت  حيــث  الصحيــة  الإدارة 
ــم ومهمــا كانــت الامكانيــات التقنيــة  القطاعــات وفــي كل انحــاء العال
ــي  ــدة الرئيســية ف ــة. وتظــل القاع ــة عالي ــكل دول ــة الخاصــة ب الدفاعي
امــن المعلومــات انــه "لا يوجــد نظــام امــن 100% " بمــا يجعــل الجميــع 

مســتهدف والجميــع فــي دائــرة التهديــد.
والجديــر بالذكــر ان الولايــات المتحــدة الامريكيــة أعلنــت فــي ســبتمبر 
 National( عــام 2018 عــن اســتراتيجية الامــن القومــي الســيبراني الأمريكيــة
لهــا. كمــا  التــي تتعــرض  المخاطــر  Cybersecurity Strategy( لمجابهــة 
أعلنــت المملكــة المتحــدة عــن تشــكيل قــوي ســيبرانية بالتعــاون 
ــاع  ــة )GCHQ( ووزارة الدف ــز الرئيســي لاتصــالات الحكومي ــن المرك ــا بي م
البريطانيــة يقــدر قوامهــا ب 2000 هاكــر. وفــي اكتوبــر عــام 2018 اعلنــت 
قيــادة حلــف الناتــو عــن تشــكيل مركــز التميــز لقــوة الدفــاع الســيبراني 
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المشــترك
والــذي   )CCDCOE - Cooperative Cyber Defence Centre of Excellence(  
يشــارك بــه 25 دولــة فــي تشــكيل مركــز علــى اعلــى مســتوى مــن 
التجهيــزات التقنيــة والمهــارات البشــرية لرصــد الهجمــات الســيبرانية 
ــة  ــا محاول ــك التصــدي له ــف وكذل ــدول الاعضــاء للحل ــن ال ــى اي م عل
منعهــا او التقليــل مــن اثارهــا. وقــد بحــث الحلــف توجيــه ضربــات 
عســكرية لأي دولــة يثبــت تورطهــا فــي شــن هجمــات ســيبرانية علــى 
أي مــن الــدول الاعضــاء ومــن المخطــط ان يكــون هــذا المركــز فــي اتــم 

الاســتعداد للعمــل بحلــول عــام 2023.
وقــد ســبقت المانيــا وفرنســا الولايــات المتحــدة الأمريكيــة وكذلــك 
المملكــة المتحــدة فــي الاعــان عــن تشــكيل جيــوش ســيبرانية قوامهــا 
المعلــن 13500 هاكــر واعتبــرت وزاره الدفــاع الألمانيــة هــذا الكيــان ضمــن 
الوحــدات الرئيســية فــي وزاره الدفــاع الألمانيــة شــانها شــان القــوات 
الجويــة والبريــة والبحريــة واخيــرا وليــس بآخــر فقــد اعلنــت فرنســا ايضــا 
ــي  ــة المخاطــر الت ــوش الســيبرانية لمجابه ــن الجي ــدات م تشــكيل وح

تتعــرض لهــا فرنســا مــن هــذه الهجمــات.

3.5.3. بعض النماذج الحديثة لاختراقات
فــي مــا يلــي بعــض النمــاذج الحديثــة لاختراقــات لتــي كان لهــا 
تأثيــر ضخــم علــى الامــن القومــي للــدول وحمايــة بياناتهــا الحساســة او 

ــة التحتيــة الحرجــة بهــا: تعطيــل خدمــات البني

"The Great Hack"الاختراق العظيم  .3.5.3.1
أطلــق علــى هــذا الاختــراق إســم الاختــراق العظيــم نظــرا لمســتوى 
التعقيــد المرتبــط بــه وايضــا آليــة التنفيــذ وكذلــك الآثــار المترتبــة 
عليــه. و بــا منــازع هــو أحــد أهــم وأقــوى الاختراقــات التــي حدثــت 
فــي الســنوات الأخيــرة حيــث تــم اختــراق احــد اكبــر الشــركات العاملــة 
فــي مجــال انتــاج برامــج ادارة و مراقبــه شــبكات وانظمــه المعلومــات 
وهــي شــركه )Solar Winds(التــي تملــك الالاف مــن العمــاء فــي كل 
ــراق  ــة. وبعــد اخت ــات المتحــدة الأمريكي ــم ولا ســيما بالولاي انحــاء العال
ــودة  ــا الموج ــتغال برامجه ــن اس ــون م ــن المخترق ــذه الشــركة تمك ه
لــدى عمائهــا لاختــراق هــؤلاء العمــاء ممــا جعــل هــذا الاختــراق متعــدد 
المراحــل، لــم يكتفــي فقــط باختــراق الشــركة المنتجــة للبرمجيــات بــل 
اتخذهــا وســيلة لاختــراق عمائهــا. وحتــى نتعــرف علــى حجــم الاضــرار 
الناجمــة عــن هــذا الاختــراق يكفــي ان نعلــم أن مــن عمــاء هــذه الشــركة 
وزارة الخزانــة الأمريكيــة و وزارة الدفــاع الأمريكية و شــركة مايكروســوفت. 
ــراق أعلنــت شــركة )Solar Winds( أن هنــاك  وبعــد اكتشــاف هــذا الاخت
18000 مــن عماءهــا قــد تعرضــوا لهــذا الاختــراق ومنهــم شــركة 
مايكروســوفت والتــي أعلنــت بدورهــا لاحقــا عــن تعــرض 30,000 مــن 

ــة. وقــد لا  ــراق بالتبعي ــا لاخت عمــاء نظــام الحوســبة الســحابية لديه
نكــون مبالغيــن بالقــول ان حجــم الاضــرار الفعليــة الناتجــة عــن هــذا 
الاختــراق مــن الضخامــة ان تعجــز أي جهــة مــا مــن حصرهــا .وتشــير 
ــات  ــذه الهجم ــل وراء ه ــة ان الفاع ــتخبارات الأمريكي ــة الاس ــر وكال تقاري
هــو مخابــرات أجنبيــة وهــو مــا دعــا الرئيــس الأمريكــي الحالــي الــى فــرض 
ــار دولار علــى شــركات روســية قــال انهــا متورطــة  ــات قدرهــا ملي عقوب

فــي هــذا الاختــراق.

فضيحــة تســريب بيانــات ماييــن مــن   .3.5.3.2
المواطنيــن الامريكييــن مــن خــال تطبيقــات 
ــام  ــرأي الع ــى ال ــر عل ــي والتأثي التواصــل الاجتماع

الأمريكــي
المتخصصــة  الشــركات  أحــدى  اســتطاعت  فــي ســابقة مــن نوعهــا 
كانــت  والتــي    Cambridge Analytic(( الانتخابيــة  الحمــات  إدارة  فــي 
للرئيــس  الانتخابيــة  الحملــة  ادارة  فــي  المســاهمة  الشــركات  أحــد 
 80 مــن  أكثــر  بيانــات  علــى  الحصــول  المتحــدة  للولايــات  الســابق 
مليــون مواطــن امريكــي. هــذه البيانــات التحليليــة أمكــن مــن خالهــا 
تحديــد مــن هــم مؤيــدون لــه ومــن هــم مؤيــدون لمنافســه. وبدراســة 
ــابات  ــذه الحس ــات اصحــاب ه ــل توجه ــة وتحلي ــات الديموغرافي البيان
ــي  ــبكات التواصــل الاجتماع ــى ش ــلوكهم عل ــل س ــر تحلي ــية عب السياس
أمكــن تنفيــذ حمــات دعائيــة وتوجيــه محتــوى يعمــد الــى تحســين 
الصــورة الذهنيــة لــدي مســتخدمي هــذه الحســابات لمترشــح ويعمــد 
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علــى إظهــار مســاوئ المترشــح الآخــر ولا ســيما بعــد فضيحــة ســيبرانية 
أخــرى متعلقــة باختــراق بريــده الالكترونــي وافشــاء اســرار حرجــة للغايــة 

ــابقة.  ــرة س ــق بفت تتعل

اختــراق مركــز التحكــم الرئيســي بكييــف -   .3.5.3.3
اوكرانيــا

فــي عــام 2016 تــم اختــراق المنظومــة الإلكترونيــة الخاصــة لمحطــة 
التحكــم الرئيســية بمدينــة كييــف فــي اوكرانيــا والتــي تتبعهــا اكثــر مــن 
ــي إدارة  ــن ف ــراق حســابات العاملي ــم اخت ــث ت ــة، حي 60 محطــة فرعي
المحطــة و مــن ثــم اســتغال كلمــات الســر الخاصــة بهــم للدخــول عــن 
بعــد والتحكــم فــي المحطــات الفرعيــة و الوصــول الــى الانقطــاع التــام 
ــة  ــذا الانقطــاع لســاعات طويل ــن ه ــب ع ــد ترت ــي. و ق ــار الكهربائ للتي
العديــد مــن الأضــرار علــى كافــة القطاعــات ســواءا العســكرية أو المدنيــة 
: المستشــفيات و الخدمــات  المثــال لا الحصــر  ومنهــا علــى ســبيل 
الحكوميــة الإلكترونيــة وكذلــك تأثيــرات شــديدة علــى خدمــات القطــاع 
ــه مــن الضــروري ذكــر ان هــذا الامــر تكــرر عــدة مــرات  المصرفــي و لعل

بأشــكال و اهــداف مختلفــة.

"Crypto AG" فضيحة  .3.5.3.4
تعــد شــركه "Crypto AG" أحــد أكبــر وأشــهر الشــركات العاملــة فــي إنتــاج 
أجهــزه ومعــدات التشــفير للمراســات ذات درجــات الســرية العاليــة علــى 
مســتوى رؤســاء الــدول وكذلــك الهيئــات الدبلوماســية فــي كل انحــاء 
العالــم. ولعشــرات الســنوات كانــت هــذه الشــركة تحظــى بثقــة عشــرات 
الــدول حــول العالــم حيــث باعــت اجهزتهــا فيمــا يزيــد علــى 120 دولــه 
حــول العالــم. وفــي فبرايــر عــام 2020 نشــرت جريــدة الواشــنطن بوســت 
تقريــرا صادمــا حيــث اعلنــت أنــه وقــع الاســتحواذ علــى هــذه الشــركة 
ســرا مــن طــرف دولــة متقدمــة و قــد اســتطاعت بأســاليب تقنيــة 
ــزة  ــح تشــفير المســتخدمة هــذه الأجه ــى مفاتي متطــورة الحصــول عل
ممــا مكنهــا مــن رصــد ومتابعــه كل المراســات التــي تتــم عبــر أجهــزة 
الشــركة فــي كل انحــاء العالــم ومــن الصــادم أن هــذا الاختــراق بــدأ منــذ 
عــام 1970ـ أي انــه إمتــد عبــر مــا يزيــد علــى نصــف قــرن مــن الزمــان 

بــكل مــا يحملــه مــن احــداث وتفاصيــل.

 National" اختــراق وزاره الصحــة البريطانيــة  .3.5.3.5
"Health Service

فــي مايــو مــن عــام 2017 تــم اســتهداف وزارة الصحــة البريطانيــة 
بفيروســات الفديــة وتــم تشــفير بيانــات الخــوادم الرئيســية العاملــة 
بالمنظومــة الصحيــة وقواعــد البيانــات والتطبيقــات التابعــة لهــا و قــد 
أدى ذلــك إلــى شــلل المنظومــة الإلكترونيــة بالكامــل، وكنتيجــة لذلــك 

تعطلــت كافــة الخدمــات الصحيــة فــي نطــاق واســع مــن المملكــة 
المتحــدة، ممــا كان لــه بالــغ الاثــر فــي إحــداث أضــرار جســيمه علــى 
ــا  ــو م ــة وه ــة الصحي ــز الرعاي ــة بالمستشــفيات ومراك ــات الصحي الخدم
مثــل تهديــدا خطيــرا علــى حيــاة المواطنيــن المتواجديــن أو المترددين 

ــى المستشــفيات. عل
ممــا تقــدم، يتبيــن بوضــوح مــدى الاضــرار البالغــة التــي يمكــن ان 
تســببها الهجمــات الســيبرانية وآثارهــا علــى الامــن القومــي للــدول. 
ــة  ــى صياغ ــوم ال ــاك حاجــة ملحــة الي ــة، هن ــة العربي بالنســبة للمنطق
اســتراتيجية عربيــة متكاملــة للأمــن الســيبراني و ذلــك مــن أجــل تعزيــز 
ــرات  ــادل الخب ــي المشــترك فــي هــذا المجــال الهــام وتب التعــاون العرب
العربيــة وبنــاء القــدرات، وكذلــك مــن أجــل تكثيــف التنســيق فــي رصــد 
ــد  ــن يمكــن العدي ــى آم ــة المخاطــر نحــو فضــاء ســيبرني عرب ومجابه
مــن الــدول مــن تحقيــق رؤيتهــا المســتقبلية فــي اتجــاه دعــم الاقتصــاد 
ــة  ــات الرقمي ــم الخدم ــي وتقدي ــات التحــول الرقم ــذ آلي ــي وتنفي الرقم
الذكيــة والمزيــد مــن التوســع فــي أنظمــة الثــورة الصناعيــة الرابعــة. 
بالإضافــة إلــى تأميــن تنفيــذ مشــروعات المــدن الذكيــة بالعديــد مــن 
ــن  ــى الأم ــاظ عل ــة للحف ــي النهاي ــؤدى ف ــا ي ــو م ــة وه العواصــم العربي

ــي. ــة للمواطــن العرب ــن الرفاهي ــد م ــم مزي ــي وتقدي ــي العرب القوم

تأمين شبكات الهاتف الجوال  .3.5.4
التحديات  .3.5.4.1

تواجــه شــبكات الهاتــف الجــوال مــن الأجيــال الرابعــة و الخامســة علــى 
غــرار كل الشــبكات تحديــات أمنيــة وفرصًــا نابعــة عــن الخدمــات 
الجديــدة التــي توفرهــا بالإضافــة الــى طبيعــة البنيــة التحتيــة والتقنيات 
التــي تســتغلها  ، فضــاً عــن المتطلبــات العاديــة لحمايــة خصوصيــة 
وبيانــات المســتخدم الأخيــر. و يحتــاج كل أصحــاب المصلحــة إلــى 
فهــم متطلبــات الســيناريوهات المتنوعــة لتركيــز الشــبكات و البنــى 
التحتيــة و الخدمــات المقدمــة و خاصــة تحديــد معاييــر وتقنيــات 

ــا. ــن بشــكل أفضــل لمعالجــة المخاطــر المرتبطــة به التأمي

3.5.4.2.  مميزات و فرص التأمين 
توفــر شــبكة الجيــل الخامــس المســتقلة المزيــد مــن ميــزات الأمــان 
و الســامة لمواجهــة التحديــات الأمنيــة المحتملــة فــي دورة حيــاة 
 air interface الشــبكات المســتقبلية ، مثــل تأميــن الواجهــة الراديويــة
security ، تعزيــز حمايــة البيانــات الخصوصيــة للمســتخدم و تعزيــز 

تأميــن التجــوال و اعتمــاد خوارزميــات تشــفير محســنة ، إلــخ.
و تشــترك شــبكات الجيــل الخامــس غيــر المســتقلة وشــبكات الجيــل 
الرابــع فــي نفــس آليــات الأمــان وتعمــل وفقًــا للمعاييــر والممارســة 
باســتمرار لمواصلــة تحســين مســتويات الأمــان الخاصــة بهــا. و هــي 
بالتالــي شــبكات أكثــر أمنــا مــن الأجيــال الأخــرى خاصــة مــن خــال 

تحقيقهــا لــكل وســائل التأميــن المرجعيــة فــي كل مكوناتهــا.
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3.5.4.3.  معايير قياس السامة و الأمن
فــي اطــار شــبكات الجيــل الخامــس قامــت رابطــة- GSMA  و هيئــة- 3GPP ، المنظمــات الرائــدة فــي وضــع المعاييــر فــي صناعــة الاتصــالات ، بتعريــف 
مشــترك لخطــة ضمــان أمــن معــدات الشــبكة )NESAS ( -و بوضــع مواصفــات ضمــان الأمــن )SCAS( للتقييــم و التدقيــق الأمنــي لمعــدات شــبكة الهاتــف 

المحمــول. توفــر مواصفــات NESAS / SCAS اطــارا أساســيًا و نهجــا موحــدا لإثبــات والتحقــق مــن أن الشــبكات تحقــق كل متطلبــات الأمــن و الســامة.
ــى  وقــد قامــت رابطــة المشــغلين بإصــدار منصــة خاصــة لتقاســم المعــارف فــي مجــال أمــن شــبكات الجيــل الخامــس . تهــدف هــذه المنصــة ال
مســاندة أصحــاب المصلحــة فــي تحديــد المخاطــر وتخطيطهــا والتخفيــف مــن حدتهــا؛ و تمثــل قاعــد بيانــات معرفيــة شــاملة لمســح مختلــف 

التهديــدات التــي تواجــه شــبكات الجيــل الخامــس والضوابــط والحلــول الأمنيــة المقترحــة.

بناء الثقة بالشراكة  .3.5.4.4
ــى التجــارب الناجحــة لتأميــن  اليــوم، أصبحــت شــبكات الجيــل الخامــس حقيقــة وستســتمر دورة حيــاة هــذا الجيــل لبعــض الوقــت. و اســتنادًا إل

الجيــل الرابــع، يمكــن التحكــم فــي مخاطــر أمــن شــبكات الجيــل الخامــس مــن خــال الجهــود المشــتركة لجميــع أصحــاب المصلحــة.
و قصــد بنــاء نظــام يمكــن الوثــوق بــه ، هنــاك حاجــة الــى العمــل فــي اطــار مســؤوليات منســجمة ومعاييــر موحــدة مــع إطــار تنظيمــي واضــح. 
وللتحكــم فــي مخاطــر دورة حيــاة الجيــل الخامــس، هنــاك حاجــة إلــى تعزيــز الحلــول الأمنيــة باســتمرار مــن خــال الابتــكار التكنولوجــي وبنــاء أنظمــة 

وشــبكات آمنــة بالاعتمــاد علــى المعاييــر المناســبة و بالتعــاون بيــن كل أصحــاب المصلحــة:
•  مصنعــي الشــبكات: يجــب علــى المصنعيــن المســاهمة بجديــة فــي وضــع و تحســين المعاييــر القياســية المؤمنــة للشــبكات كمــا يجــب عليهــم 

المكونات الأساسية في تأمين شبكات الجيل الخامس

ــا  ــاء شــبكة آمنــة، جنبً ــر، ودمــج تقنيــات التأميــن لبن الامتثــال للمعايي
ــى  ــى جنــب مــع العمــاء وأصحــاب المصلحــة الآخريــن . و يجــب عل إل
المصنعيــن حشــد الإمكانيــات لدعــم المشــغلين لضمــان التشــغيل 

الآمــن و المــرن للشــبكة.
•  المشــغلون: المشــغلون مســؤولون عــن عمليــات التأميــن المــرن 
ــات  ــع الهجم ــن للمشــغلين من المتواصــل لشــبكاتهم الخاصــة. و يمك
بالنســبة  أمــا  الأمــان.  وبوابــات  الحمايــة  جــدران  بإنشــاء  الخارجيــة 
للتهديــدات الداخليــة، فيمكــن للمشــغلين وضــع الإجــراءات المناســبة 
و الفعالــة لإدارة ومراقبــة وتدقيــق جميــع الشــركاء للتأكــد مــن أن كل 

ــة. ــم آمن عناصــر الشــبكة الخاصــة به
هــذه  كل  تحتــاج  والحكوميــة:  الصناعيــة  التنظيميــة  الهيئــات   •
الهيئــات إلــى العمــل معًــا وفقًــا للمعاييــر القياســية المرجعيــة فــي 
ظــل مســؤولية مشــتركة. فيمــا يتعلــق بالتقنيــات و توجهــات الجيــل 
الخامــس، هنــاك حاجــة الــى وضــع ســياق مســتمر لعزيــز تأميــن شــبكات 
الجيــل الخامــس فــي ظــل المخاطــر المتعلقــة بســيناريوات الخدمــات 
المتعــددة )كالتقطيــع - Slicingو MEC و mMTC وغيرهــا(. أمــا فيمــا يتعلق 
بضمــان التأميــن، فهنــاك حاجــة إلــى توحيــد متطلبات الأمن الســيبراني 
والتأكــد مــن أن هــذه المعاييــر قابلــة للتطبيــق ويمكــن التحقــق منهــا 

ــد المخاطــر  ــى تحدي ــز عل ــن بالتركي ــدى كل المشــغلين و المصنعي ل
والاســتجابة لهــا.

فــي عصــر الجيــل الخامــس والــذكاء الاصطناعــي ، يجــب علــى كل 
المرجعيــة  القياســية  المعاييــر  لوضــع  التعــاون  المصلحــة  أصحــاب 
لـــتأمين الشــبكات و لوضــع أنظمــة التحقــق و تحديــد المخاطــر و 
ــدة  ــول الجدي ــر الحل ــكار و تطوي ــى ابت ــل عل ــع العم ــا، م ــتجابة له الاس

للتأميــن المــرن.
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4.1. بيان الرؤية الاستراتيجية
نحــو مجتمــع عربــي آمن-متكامــل ومندمــج فــي الاقتصــاد الرقمــي 
العالمــي و محقــق لاكتفــاء الذاتــي فــي مجــال الحلــول و الخبــرات 

الداعمــة للثقــة الرقميــة و الحاميــة للفضــاء الســيبراني العربــي
•  مجتمــع عربــي آمــن: مجتمــع عربــي آمــن مــن خــال توفيــر الشــروط 
ــعور  ــز ش ــيبراني و تعزي ــن الس ــق الام ــة لتحقي ــات الموضوعي والمتطلب

كافــة افــراد المجتمــع بالامــان  
•  متكامل: شامل و معتمد على تفاعل كل اصحاب المصلحة. 

•  مندمــج فــي الاقتصــاد الرقمــي العالمــي : مــن خــال صياغــة تدابيــر 
الســامة التنظيميــة والتقنيــة الازمــة ضــد الأضــرار المحتملــة علــى ضــوء 
المعاييــر و أفضــل الممارســات الدوليــة المعتمــدة والمبــادئ التوجيهيــة 
ــل  ــن أن تعم ــن الاقتصاديي ــن الشــركات و الفاعلي ــي تمك الواضحــة الت
مــن خالهــا بأمــان فــي تطويــر منتجــات وخدمــات رقميــة جديــدة 

ومبتكــرة تكــون جــزءا مــن الاقتصــاد الرقمــي. 
•  محقــق لاكتفــاء الذاتــي فــي مجــال الحلــول: مــن خــال وضــع 
الإســتراتيجيات التحفيزيــة لمطــوري الحلــول فــي المنطقــة العربيــة 
مــن أجــل انتــاج وســائل وبرامــج للســامة المعلوماتيــة محليــة الصنــع.
•  الخبــرات الداعمــة للثقــة الرقميــة: مــن خــال وضع البرامــج التعليمية 
ــي كل المجــالات  ــة ف ــوادر و الإطــارات العربي ــة للك ــة المؤهل و التدريبي

الداعمــة للثقــة الرقميــة.
النهائــي  الهــدف  العربــي:  الســيبراني/الرقمي  للفضــاء  الحاميــة    •
الاســتراتيجي هــو حمايــة الفضــاء الســيبراني الإقليمــي و الوطنــي العربــي.

4.2. الأهداف النوعية للرؤية 
بالنظــر الــى مــا تمــت الإشــارة اليــه مــن تحديــات جديــة والمخاطــر التــي 
تعتــرض المنطقــة العربيــة و التــي تضاعفــت نتيجــة للأزمــة الصحيــة 

العالميــة "الاســتثنائية" ســنة 2020، تهــدف هــذه الرؤيــة الــى :
•  خلــق آليــات تشــاركية مــن خــال الاســتفادة مــن ســوق الأمــن 

المنطقــة  فــي  الســيبراني 
•  تطويــر قــدرات المتخصصيــن فــي الأمــن الســيبراني، وتشــجيع 
القــدرات  بنــاء  و  المجــال  فــي  الانخــراط  علــى  والطلبــة  المهنييــن 
وتطويــر منظومــة متكاملــة فــي مجــال التدريــب فــي الأمــن الســيبراني.
•  زيــادة وعــي أفــراد المجتمــع بالأمــن الســيبراني والمخاطــر المتعلقــة 
مــع  التعامــل  فــي  الآمنــة  الممارســات  اتبــاع  وتشــجيع  بالإنترنــت، 
التكنولوجيــا الرقميــة، وتشــجيع المؤسســات علــى نشــر الوعي الســيبراني 

ــة. بفاعلي
•  تنظيــم مســابقات تدعــم التميــز فــي مجــال الأمــن الســيبراني مــن 
خــال برامــج الجوائــز العربيــة، وتشــجيع المؤسســات علــى إطــاق برامــج 
حــول الأمــن الســيبراني، وإلهــام رواد الأعمــال لابتــكار فــي المجــال، ودعم 
وتنشــيط تشــجيع  الأكاديميــة،  المؤسســات  فــي  الخاقــة  الأبحــاث 

الطلبــة علــى الانخــراط فــي مجــال الأمــن الســيبراني.
•  تنظيم آلية الكشف عن حوادث الأمن السيبراني والإباغ عنها.

•  إنشــاء منهجيــة موحــدة لتقييــم درجــة خطــورة الحــوادث الســيبرانية 
لتوفيــر الدعــم المناســب لها.

•  بنــاء قــدرات عربيــة علــى مســتوى عالمــي لاســتجابة للحــوادث 

الســيبرانية مــع مراعــاه التطــور الهائــل فــي هــذا الشــأن
•  تصميــم إطــار قانونــي وتنظيمــي شــامل للأمــن الســيبراني لمعالجــة 
جميــع أنــواع الجرائــم الســيبرانية، وبنــاء إطــار تنظيمي لحمايــة التقنيات 
الحاليــة والناشــئة، ووضــع أنظمــة داعمــة لتمكيــن الشــركات الصغيــرة 

والمتوســطة وحمايتهــا مــن التهديــدات الســيبرانية

4.3. آليات و مقومات وضع الرؤية
مــن خــال حصرنــا لواقــع و تحديــات الأمــن الســيبراني بالــدول العربيــة 
فاننــا يمكــن أن نقــف علــى بعــض المكاســب التــي يمكــن أن تمثــل 
المقومــات التــي  ســترتكز عليهــا الرؤيــة الســتراتيجية  و تتمثــل فــي مــا 

يلــي: 
•  اتجــاه العديــد مــن الــدول العربيــة نحــو اعتمــاد اســترتيجية وطنيــة 

للأمــن الســيبراني
•  اتجــاه العديــد مــن الــدول العربيــة نحــو اعتمــاد تشــريع عــام للأمــن 

السيبراني
•  أهميــة المبــادرات العربيــة فــي تقريــب التشــريعات الوطنيــة العربيــة 
مــن بعضهــا البعــض وتطويــر العمــل المشــترك فــي مجــال الأمــن 

الســيبراني
•  اعتمــاد أغلــب الــدول العربيــة ســواء فــي وضــع الإســتراتيجية أو 
الممارســات  أفضــل  علــى  الســيبراني  للأمــن  الوطنيــة  التشــريعات 

العالــم. فــي  التشــريعية 
العربيــة  و  العالميــة  الدوليــة  المنظمــات  مبــادرات  دور  تثميــن   •
ناجعــة. تشــريعات وطنيــة  و  اســتراتيجيات  بلــورة  فــي  بالتحديــد 
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5.1. الخطوط العامة للخطة العملية
5.1.1. تطويــر وتنفيــذ اســتراتيجية وطنيــه للأمــن 

الســيبراني
تفتقــد عدبــد الــدول العربيــة لوجــود اســتراتيجية وطنيــه للأمــن 
الســيبراني وهــو مــا يعكــس عــدم وجــود رؤيــه واضحــة أو بعيــده 
المــدى للمخاطــر الســيبرانية وكذلــك الاهــداف الاســتراتيجية المطلــوب 
تحقيقهــا. ويعــد تطويــر اســتراتيجية خاصــة بالتعامــل مــع الامــن 
الســيبراني هــو أولــى خطــوات العمــل نحــو تحقيــق فضــاء رقمــي آمــن 
لأيــة مؤسســة أو دولــة وممــا لا شــك فيــه أن مســار هــذه الاســتراتيجية 
يبــدا بعــد ان تحــدد كل دولــة الرؤيــة والرســالة الخاصــة بهــا فيمــا 
يتعلــق بــإدارة ملــف الامــن الســيبراني و تأثيــر مخاطــره عليهــا. و مــن 
أهــم وأفضــل المرجعيــات العالميــة فــي هــذا الصــدد هــو النمــوذج 
الارشــادي الــذي تــم تطويــره مــن قبــل الاتحــاد الدولــي لاتصــالات 
والمتعلــق بخطــوات صياغــه وتطويــر الاســتراتيجيات للأمــن الســيبراني 

)  GUIDE TO DEVELOPING A NATIONAL CYBERSECURITY STRATEGY(
وبمجــرد تحديــد الرؤيــة والرســالة ينبغــي البــدء فــي إنجــاز تحليــل 
الفجــوة مــا بيــن الوضــع القائــم والوضــع المرجــو الوصــول اليــه، ثــم 
تطويــر الاســتراتيجية لتكــون بمثابــة خارطــة الطريــق نحــو التحــرك الــى 
الوضــع المنشــود. ويجــب ان تنفــذ اســتراتيجية الأمــن الســيبراني فــي 
إطــار مــن الحوكمــة المؤسســية بمــا يضمــن تقليــل المخاطــر وحســن 
الاهــداف  مــع  والمشــروعات  المبــادرات  وتوافــق   ، المــوارد  اســتغال 
لتقديــم المخرجــات المنتظــرة .كمــا يجــب وضــع وتطويــر معاييــر 

ــل.  ــة المراح ــي كاف ــاس الأداء ف لقي
 كمــا ينصــح وبشــدة إتبــاع أحــد الأطــر العالميــة للأمــن الســيبراني 
العالميــة لإدارة هــذا  الممارســات  حيــث تمثــل هــذه الأطــر أفضــل 
 NIST  Cybersecurity( الموضــوع المهــم ومــن أشــهر هــذه النماذج هــو إطــار
Framework( للأمــن الســيبراني والــذي يعمــل علــى خمــس محــاور متوازية 

مــن أجــل امتــاك القــدرات الكاملــة للأمــن الســيبراني وهــي:
1-  تحديد الاصول الرقمية والمخاطر المرتبطة بها

2-  الحماية والتامين
3-  اكتشاف الهجمات السيبرانية

4-  الاستجابة للحوادث السيبرانية
5-  التعافي من الحوادث السيبرانية

ــر بالذكــر أن الإطــار المذكــور هــو إطــار عــام يمكــن اســتخدامه  والجدي
فــي أي مــكان وفــي اي قطــاع مــن قطاعــات الاعمــال المختلفــة، كمــا 
ــل يتوافــق ويتكامــل مــع عــدد  ــا محــددة ب ــه لا يرتبــط بتكنولوجي ان
كبيــر جــدا مــن أشــهر المعاييــر والأطــر العالميــة المرتبطــة بالأمــن 
الســيبراني. ويجــب أن يرتبــط تنفيــذ هــذا الإطــار بوجــود العديــد مــن 

الآليــات ومنهــا علــى ســبيل الذكــر لا الحصــر مــا يلــي:
•  آلية لتحديد الاصول الرقمية الحرجة للمؤسسة

•  آلية لتقييم المخاطر
•  آلية لتقييم التأثير على الاعمال

•  آلية لدعم مبدا التحسين المستمر

5.1.2. دعم البحث والتطوير
ــي  ــوس ف ــق نجــاح ملم ــة لتحقي ــل والمحــاور الداعم ــم العوام ــن أه  م
ــاع أو الهجــوم  ــاك قــدرات ســيبرانية ســواءا فــي إطــار الدف مجــال إمت
الســيبراني هــو عامــل البحــوث والتطويــر، ويرتبــط مســتوى النجــاح 
فــي تحقيــق القــدرات المطلوبــة بحجــم الانفــاق والدعــم اللوجيســتي 
ــذي  ــذا المجــال وال ــي ه ــر ف ــى البحــوث والتطوي ــن عل ــاح للقائمي المت
ــى ســبيل  ــر جــدا ومنهــا عل ــه بشــكل كبي تعــددت فروعــه وتخصصات
المثــال )الحوســبة الســحابية - انظمــه الهواتــف المحمولــة - النظــم 
انترنــت  والتطبيقــات الافتراضيــة - الأنظمــة المدمجــة وتطبيقــات 

ــياء(. الأش
ــرص التشــارك  ــى ف ــاء الضــوء عل ــذا الصــدد الق ــي ه ــن الواجــب ف  وم
ــز  ــه تعزي ــذي يمكن ــي الخــاص وال ــن القطــاع الحكوم ــا بي ــوب م المطل
ــدة لا  ــداف عدي ــق أه ــى تحقي ــؤدي إل ــا ي ــال بم ــذا المج ــتثمارات ه إس
ــن أيضــا أن  ــا يمك ــر وإنم ــم البحــوث والتطوي ــى دع ــط عل تقتصــر فق
تنشــئ فــرص لتطويــر حلــول وتطبيقــات أو وأجهــزه تدعــم الامــن 

الســيبراني وايضــا تثــري ســوق التكنولوجيــا فــي البلــدان العربيــة.

5.1.3. التدريب والتوعية
اي منظومــة ناجحــة تعتمــد علــى ثاثــة محــاور رئيســية )الافــراد - 
الضوابــط والسياســات والقوانيــن - تكنولوجيــا(. و فــي مجــال الامــن 
ــكاد  ــة وت ــن أهــم عناصــر المنظوم ــوارد البشــرية م الســيبراني تعــد الم
تكــون الاهــم علــى الاطــاق. فمهمــا كانــت مقــدرة المؤسســات والــدول 
علــى إمتــاك تقنيــات فائقــة التطــوّر، ســيظل الحصــول عــىل أفضــل 
أداء ممكــن مــن هــذه التقنيــات مرهــون بالقــدرات علــى تشــغيلها 
وإدارتهــا. وهنــا تكمــن الأهميــة الشــديدة لإعــداد الكــوادر وبنــاء القــدرات 
البشــرية. والجديــر بالذكــر أن العالــم يشــهد نقصــا كبيــرا فــي الكــوادر 
كافــه  فــي  الموجــودة  التقنيــات  آلاف  لتاميــن  والمؤهلــة  المدربــة 
قطاعــات الاعمــال، مثــل : التعليــم والصحــة و الخدمــات الحكوميــة 
الإلكترونيــة و الخدمــات البنكيــة بأنواعهــا المختلفــة و انظمــه التحكــم 
الصناعــي وشــبكات إداره البنيــه التحتيــة الحرجــة والتــي قــد تعــد 
الاخطــر علــى الاطــاق، حيــث ان العبــث بإعــدادات هــذه الشــبكات او 
الاتصــال غيــر المشــروع بهــا قــد يــؤدي الــى شــلل تــام بالمؤسســات بــل 

ــدول أيضــا. وبال

يمكــن  شــهيرة  عالميــه  واطــر  نمــاذج  يوجــد  الصــدد،  هــذا  وفــي 
الاعتمــاد عليهــا أو حتــى اعتمادهــا كمــا هــي مــن أجــل وجــود رؤيــة 
لإعــداد متخصصيــن فــي مجــالات الامــن الســيبراني المختلفــة. ولعــل 
 National Initiative for Cybersecurity - أشــهر هــذه النمــاذج هــو نمــوذج
ــره قبــل المعهــد القومــي الامريكــي  ــذي تــم تطوي Education( )NICE وال
للمعاييــر القياســية والتكنولوجيــا )NIST( .ويحــدد هــذا الاطــار عــدد 
ــوع  ــه ن ــكل وظيف ــن الســيبراني ويضــع ل ــي مجــال الام ــة ف ــن العمل م
مــن التوصيــف الوظيفــي بالإضافــة الــى القــدرات والمهــارات المطلوبــة 
لشــاغل الوظيفــة، وهــو مــا يمكــن مــن العمــل علــى إعــداد برامــج 
تدريبيــه متخصصــه بغــرض إعــداد متخصصيــن فــروع الامن الســيبراني 
المختلفــة .كان يضــع مســارا واضحــا لتطويــر قــدرات العامليــن فــي 
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ــى إلــي مســتويات متقدمــة. ولعــل  هــذا المجــال مــن المســتويات الأول
ــه المملكــة  أفضــل النمــاذج العربيــة فــي هــذا الاطــار هــو مــا قامــت ب
العربيــة الســعودية فيمــا اطلــق عليــه : "الإطــار الســعودي لكــوادر الأمــن 

الســيبراني )ســيوف(".
 وإذا كنــا نتحــدث عــن العامــل البشــري كأحــد أهــم العوامــل الداعمــة 
حــدود  عنــد  يقــف  لا  فإنــه  الســيبراني،  الامــن  منظومــة  لنجــاح 
ــى كل فــرد فــي  ــد ال ــل يمت متخصصــي ومســئولي الامــن الســيبراني ب
المؤسســة، حيــث ومــن الــوارد جــدا ان يتــم اســتهداف أي مؤسســة 
بالكامــل عــن طريــق أي موظــف او منتســب لهــا، أو حتــى أي فــرد 
والشــركاء  والعمــاء  المورديــن   : المؤسســة مثــل  مــع هــذه  تعامــل 
واي مؤسســة اخــرى ترتبــط بالهــدف المــراد اختراقــه. ومــن هنــا تأتــي 
التوعيــة بمخاطــر الامــن الســيبراني كعامــل شــديد الأهميــة، حيــث أننــا 
دائمــا نقــف علــى أن الحلقــة الاضعــف فــي سلســلة أمــن المعلومــات 

ــل البشــري.  ــي العام ه
وكمــا تنــص كل المعاييــر العالميــة التــي تتعامــل مــع أمــن المعلومــات 
مــع  المتعامليــن  او  للموظفيــن  توعيــه  برامــج  إعــداد  وتشــترط 
المعاييــر علــى  التكنولوجيــة بشــكل عــام ومــن هــذه  المنظومــات 

ســبيل الذكــر لا الحصــر :
PCI … Payment Card Industry Standard  •

GDPR … General Data Protection Regulation  •
 International Standard for Information Security 27001 ISO  •

معايير التامين  .5.1.4
يعــد اعتمــاد معاييــر محــددة للأمــن الســيبراني كحــد أدنــى لضوابــط 
تاميــن المنظومــات التكنولوجيــة أمــرا هامــا، ولــذا طــورت العديــد مــن 
دول العالــم معاييــر وضوابــط قياســيه ملزمــه لتحقيــق حــد أدنــي مــن 
اهــداف الامــن الســيبراني، والتــي مــن الممكــن تعزيزهــا ولكــن لا يمكــن 
النــزول دونهــا. ومــن أشــهر النمــاذج العالميــة فــي هــذا الصــدد نمــوذج 

الولايــات المتحــدة الأمريكيــة
 FIPS Federal Information Processing Standards •

CC Common Criteria •
 Security and Privacy Controls for Information( r5 53-800 NIST  •

Systems
 كمــا يوجــد أيضــا العديــد مــن النمــاذج العالميــة والتــي تمثــل معاييــر 
عامــه لا ترتبــط بدولــة بعينيهــا وإنمــا يمكــن إســتخدامها كمرجعيــات 

عامــه تحظــى علــى قبــول مــن كل المتخصصيــن فــي العالــم :
 CIS Controls - Top Critical Controls •

 International Standard for Information Security 27001 ISO •
ــة  ــارات العربي ــزة فــي هــذا الســياق : الام ــة الممي  ومــن النمــاذج العربي
المتحــدة والمملكــة العربيــة الســعودية وقطــر، حيــث يوجــد فــي كل 
ــا  ــة بم ــال المختلف ــات الاعم ــة لقطاع ــط ملزم ــدول ضواب ــذه ال ــن ه م
يكفــل تحقيــق حــد أدنــي مــن الامــن الســيبراني علــى مســتوى الدولــة 
بالكامــل، كمــا يؤســس لتطويــر ضوابــط أكثــر تخصصــا وفــي كل قطــاع 
مــن قطاعــات الاعمــال، أو أكثــر قــوة وفــق متطلبــات التاميــن الفعليــة.

5.1.5. التعاون الدولي )التعاون العربي المشترك(
إن تبــادل الخبــرات والمعلومــات التقنيــة المرتبطــة بتحليــل آليــات 
الاختــراق الســيبراني ومحاولــه معرفــة مصــدره واهدافــه يعــد مــن الامــور 
الهامــة والتــي يمكــن ان تكــون احــدى ثمــار التعــاون العربــي المشــترك. 
ــر  ــو أم ــا ه ــت الحصــول عليه ــات وتوقي ــى المعلوم إذ أن الحصــول عل
ــا.  ــع حدوثه ــي اكتشــاف الحــوادث الســيبرانية أو توق ــة ف ــغ الأهمي بال
ــاون  ــرة التع ــا. وفك ــن آثاره ــا او الحــد م ــن منعه ــن ايضــا م ــد يمك وق
ــي  ــة ف ــوى الأمثل ــن اق ــدة، ولعــل م ــات ليســت جدي ــادل المعلوم وتب
هــذا الصــدد : نمــوذج حلــف شــمال الاطلســي الــذي انشــئ مركــز تميــز 
للدفــاع الســيبراني المشــترك مــن الــدول الاعضــاء فــي الحلــف. ويضــم 
هــذا المركــز فــي عضويتــه متخصصيــن مــن 25 دولــة مختلفــة و يعمــل 
علــى رصــد التهديــدات الســيبرانية التــي تتعــرض لهــا اي دولــه مــن دول 
الحلــف كمــا يقــوم بمحــاولات صــد هــذه الهجمــات بالتنســيق مــع كل 
الــدول المعنيــة مــن أجــل مــن منعهــا أو تقليــل تأثيرهــا. وحتــى يكــون 

هــذا التعــاون مثمــر وفاعــل فإنــه يجــب ان يغطــي المحــاور الثاثــة
•  الافراد 

•  السياسات والاجراءات والقوانين
•  امتاك التقنيات المناسبة

ــة كنتجــة  ــات التقني ــن مشــاركة بعــض المعلوم ــن الممك ــه م ــا ان كم
ــة  ــدول العربي ــي ال ــة ف ــة ذات الصل ــز البحثي ــع المراك ــاون م ــذا التع له
ــر أدواتهــا فــي التصــدي للهجمــات  بمــا يعــزز قدرتهــا البحثيــة وتطوي

الســيبرانية.

5.1.6. انشــاء وتطويــر المراكــز الوطنيــة لاســتجابة 
للحــوادث الســيبرانيه

تعتبــر المراكــز الوطنيــة لاســتجابة للحــوادث الســيبرانية بمثابــة خــط 
الدفــاع الاول أو وحــدات الكشــف المبكــر عــن الهجمــات الســيبرانية. 
الهجمــات  و تلعــب دورا هامــا فــي محاولــة تحديــد مصــادر هــذه 
ــرات المســتهدفة  ــا و الثغ ــاليب عمله ــل اس ــة تحلي ــا و محاول واهدافه
بهــذه الهجمــات، وفــي اقــل التقديــرات ينبغــي ان يكــون هنــاك علــى 
الاقــل مركــزا واحــدا علــى مســتوى الدولــة ويفضــل التنســيق بيــن هــذا 
المركــز والمراكــز المشــابهة والتــي تعمــل فــي نطــاق محــدود علــي 
مســتوي مؤسســه بعينهــا او إحــدى الــوزارات . كمــا ينصــح بإنشــاء مراكــز 
متخصصــة علــى مســتوى قطاعــات الاعمــال المختلفــة مثــل : قطــاع 
الصحــة او الاتصــالات او قطــاع البنيــه التحتيــة الحرجــة، ... حيــث يوجــد 
متطلبــات نوعيــه تختلــف مــن قطــاع الــى اخــر كمــا تختلــف اولويــات 
ــن  ــى اخــر وم ــن قطــاع ال ــا م ــات الســيبرانيه ووســائلها واهدافه الهجم
مؤسســة الــى أخــرى. وتوجــد مراكــز الاســتجابة للحــوادث الســيبرانية 
بالعديــد مــن الــدول العربيــة ولكنهــا تتفاوت في مقدراتهــا و إمكانياتها 
كمــا أنهــا تــكاد تفتقــد لآليــات للتعــاون العربــي المشــترك و لتبــادل 
ــل هــذه  ــدول لا يوجــد مث ــن  ال ــدد م ــي ع ــات. وف ــرات والمعلوم الخب
المراكــز وهــو مــا يتطلــب بالضــرورة وضــع خطــة عاجلــة لدعــم انشــاء 
مراكــز الاســتجابة الوطنيــة الحــوادث الســيبرانية بهــذه الــدول وكذلــك 
تدريــب العامليــن بهــا. وهنــاك العديــد مــن المرجعيــات الدوليــة التــي 
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يمكــن الاســتعانة بهــا فــي هــذا الصــدد وعلــى رأســها اصــدارات الاتحــاد 
الدولــي لاتصــالات المتعلقــة بهــذه المراكــز وأيضــا المركــز الاوروبــي 
 ENISA … European Union Agency for Cybersecurity الســيبراني  للأمــن 
ــات  ــا بالولاي وكذلــك المعهــد القومــي المعاييــر القياســية والتكنولوجي
المتحــدة الأمريكيــة. تعتبــر المراكــز الوطنيــة لاســتجابة للحــوادث 
الســيبرانية بمثابــة خــط الدفــاع الاول أو وحــدات الكشــف المبكــر عــن 
الهجمــات الســيبرانية. و تلعــب دورا هامــا فــي محاولــة تحديــد مصــادر 
هــذه الهجمــات واهدافهــا و محاولــة تحليــل اســاليب عملهــا و الثغــرات 
المســتهدفة بهــذه الهجمــات، وفــي اقــل التقديــرات ينبغــي ان يكــون 
هنــاك علــى الاقــل مركــزا واحــدا علــى مســتوى الدولــة ويفضــل التنســيق 
بيــن هــذا المركــز والمراكــز المشــابهة والتــي تعمــل فــي نطــاق محــدود 
علــي مســتوي مؤسســه بعينهــا او إحــدى الــوزارات . كمــا ينصــح بإنشــاء 
مراكــز متخصصــة علــى مســتوى قطاعــات الاعمــال المختلفــة مثــل 
: قطــاع الصحــة او الاتصــالات او قطــاع البنيــه التحتيــة الحرجــة، ... 
ــا  ــر كم ــى اخ ــن قطــاع ال ــف م ــه تختل ــات نوعي ــد متطلب ــث يوج حي
تختلــف اولويــات الهجمــات الســيبرانيه ووســائلها واهدافهــا مــن قطــاع 
الــى اخــر ومــن مؤسســة الــى أخــرى. وتوجــد مراكــز الاســتجابة للحــوادث 
الســيبرانية بالعديــد مــن الــدول العربيــة ولكنهــا تتفــاوت فــي مقدراتهــا 
و إمكانياتهــا كمــا أنهــا تــكاد تفتقــد لآليــات للتعــاون العربــي المشــترك 
و لتبــادل الخبــرات والمعلومــات. وفــي عــدد مــن  الــدول لا يوجــد مثــل 
ــة لدعــم  ــب بالضــرورة وضــع خطــة عاجل ــا يتطل هــذه المراكــز وهــو م
ــدول  ــذه ال ــة الحــوادث الســيبرانية به ــتجابة الوطني ــز الاس ــاء مراك انش
وكذلــك تدريــب العامليــن بهــا. وهنــاك العديــد مــن المرجعيــات 
الدوليــة التــي يمكــن الاســتعانة بهــا فــي هــذا الصــدد وعلــى رأســها 
ــز وأيضــا  ــذه المراك ــة به ــي لاتصــالات المتعلق اصــدارات الاتحــاد الدول
 ENISA … European Union Agency for ــي للأمــن الســيبراني المركــز الاوروب
Cybersecurity وكذلــك المعهــد القومــي المعاييــر القياســية والتكنولوجيا 

ــات المتحــدة الأمريكيــة. بالولاي

باحتياجــات  الأكاديميــة  الدراســات  رابــط   .5.1.7
ســوق العمــل

الــى حــد بعيــد توجــد فجــوة كبيــرة مــا بيــن مــا يدرســه طــاب 
الجامعــات مــن التخصصــات التقنيــة او فــي مجــال أمــن المعلومــات، ان 
وجــد كتخصــص اكاديمــي، و بيــن احتياجــات ســوق العمــل الفعليــة. 
ــوم  ــر تخصصــات دراســية مرتبطــة بعل وســيكون التوجــه نحــو  توفي
ــة لســد  ــوادر مدرب ــر ك ــة لتوفي ــن الســيبراني احــد الخطــوات الهام الام
الافــراد  وعــدد  العمــل  احتياجــات ســوق  بيــن  مــا  الشــديد  العجــز 
المؤهليــن بشــكل مناســب لشــغل هــذه الوظائــف. حيــث يمكــن 
ــرة  ــة قصي ــره زمني ــي فت ــد ف ــة بشــكل جي ــره مدرب ــداد كبي ــر اع توفي
وايضــا بتكلفــة قليلــة بالمقارنــة مــع تكاليــف التدريــب المتخصــص أو 
الــدورات المعتمــدة عالميــا والتــي عــادة مــا يصــل ســعرها الــى بضعــة 

ــدرب. ــكل مت ــدة ل ــدورة الواح ــدولارات لل ــن ال الاف م
 كمــا يمكــن ايضــا تطويــر محتــوى يقــوم علــى اعــداده والاشــراف 
عليــه نخبــة مــن الاكاديمييــن والمهنييــن مــن أجــل انتــاج مناهــج 
دراســية بتكاليــف مناســبة لإعــداد اجيــال مــن المتخصصيــن فــي الامــن 

الســيبراني للوفــاء بمتطلبــات ســوق العمــل فــي المنطقــة العربيــة مــن 
ــود البحــث العلمــي فــي هــذا  ناحيــة، ومــن ناحيــة اخــرى لدعــم جه
المجــال الهــام. وباســتثناء عــدد محــدود للغايــة مــن الجامعــات العربيــة 
فــإن الغالبيــة العظمــى منهــا تفتقــد وجــود تخصصــات متعلقــة 
بالأمــن الســيبراني وربمــا أيضــا لبعــض المــواد الدراســية المتعلقــة بهــذا 

الصــدد. 
الــى حــد بعيــد توجــد فجــوة كبيــرة مــا بيــن مــا يدرســه طــاب 
الجامعــات مــن التخصصــات التقنيــة او فــي مجــال أمــن المعلومــات، ان 
وجــد كتخصــص اكاديمــي، و بيــن احتياجــات ســوق العمــل الفعليــة. 
ــوم  ــر تخصصــات دراســية مرتبطــة بعل وســيكون التوجــه نحــو  توفي
ــة لســد  ــوادر مدرب ــر ك ــة لتوفي ــن الســيبراني احــد الخطــوات الهام الام
الافــراد  وعــدد  العمــل  احتياجــات ســوق  بيــن  مــا  الشــديد  العجــز 
المؤهليــن بشــكل مناســب لشــغل هــذه الوظائــف. حيــث يمكــن 
ــرة  ــة قصي ــره زمني ــي فت ــد ف ــة بشــكل جي ــره مدرب ــداد كبي ــر اع توفي
وايضــا بتكلفــة قليلــة بالمقارنــة مــع تكاليــف التدريــب المتخصــص أو 
الــدورات المعتمــدة عالميــا والتــي عــادة مــا يصــل ســعرها الــى بضعــة 

ــدرب. ــكل مت ــدة ل ــدورة الواح ــدولارات لل ــن ال الاف م
 كمــا يمكــن ايضــا تطويــر محتــوى يقــوم علــى اعــداده والاشــراف 
عليــه نخبــة مــن الاكاديمييــن والمهنييــن مــن أجــل انتــاج مناهــج 
دراســية بتكاليــف مناســبة لإعــداد اجيــال مــن المتخصصيــن فــي الامــن 
الســيبراني للوفــاء بمتطلبــات ســوق العمــل فــي المنطقــة العربيــة مــن 
ــود البحــث العلمــي فــي هــذا  ناحيــة، ومــن ناحيــة اخــرى لدعــم جه
المجــال الهــام. وباســتثناء عــدد محــدود للغايــة مــن الجامعــات العربيــة 
فــإن الغالبيــة العظمــى منهــا تفتقــد وجــود تخصصــات متعلقــة 
بالأمــن الســيبراني وربمــا أيضــا لبعــض المــواد الدراســية المتعلقــة بهــذا 

الصــدد. 

5.1.8. تطوير هياكل الإدارية بالمؤسسات
الــدول  معظــم  تواجــه  التــي  والتحديــات  المشــاكل  اكبــر  مــن  إن 
العربيــة هــي عــدم وجــود تحديــد لمفهــوم الامــن الســيبراني وكذلــك 
تحديــد ايــن تقــع مســئوليات تاميــن المعلومــات والنظــم فقــد تكــون 
مســؤولية المعلومــات هــي مســئولية شــخص واحــد داخــل مؤسســة أو 
فريــق عمــل تابــع لإدارة تكنولوجيــا المعلومــات، و فــي حــالات نــادرة مــا 
تكــون ادارة الامــن الســيبراني اداره موجــوده ولهــا تبعيــه مباشــرة لــادارة 
العليــا .و يمثــل هــذا النمــوذج الاخيــر افضــل الممارســات العالميــة فــي 
هــذا الصــدد و حيــن يتعلــق الامــر بوضــع رؤيــة موحــدة للــدول العربيــة 
بخصــوص الامــن الســيبراني فانــه مــن الضــروري أن يكــون هنــاك بــكل 
الهيئــات و المؤسســات التابعــة للدولــة إدارة خاصــة بأمــن المعلومــات 
و لهــا مهــام واضحــة ومحــددة بالإضافــة الــى تشــكيل هيــكل اداري 
ــكل مؤسســة  بهــذه الإدارة بتوصيــف وظيفــي مناســب حتــى يكــون ل
ــة. وتخضــع  ــا مــن أجهــزة رقمي ــا لديه ــن كل م ــى تامي ادارة تعمــل عل
هــذه الإدارة والعامليــن بهــا لتقييــم الاداء مــن خــال مؤشــرات أداء 
محــددة وتكــون فــي حالــه تطويــر وتحســن مســتمر. ويجــب أن تكــون 
تبعيــة هــذه الإدارة لاعلــى ســلطة داخــل المؤسســة بمــا يدعــم ادواتهــا 

التنفيذيــة لتفعيــل سياســات وادوات وضوابــط الامــن الســيبراني.
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5.1.9. الجانب القانوني

ــذ  ــز التنفي ــن الســيبراني حي ــة للأم ــة الإســتراتيجية الوطني لوضــع الرؤي
فــي جانبهــا القانونــي يجــب تحقيــق البرامــج و اتخــاذ الإجــراءات و 

ــة التاليــة: الآليــات العملي
ــرات  ــا للتغي ــن موائمته ــا يضم ــة بم ــتراتيجيات الحالي ــة الاس •  مراجع

المتســارعة فــي مجــال الامــن الســيبراني.
•  الإسترشــاد فــي عمليــة تحديــث التشــريع المتعلــق بالأمــن الســيبراني 
بأفضــل الممارســات التشــريعية فــي العالــم مــع مراعــاة الاتفاقيــات 

ــة. ــة والإقليمي والتشــريعات الدولي
•  ضمــان أن تكــون الإصاحــات التشــريعية المــراد إدخالهــا متوازنــة بيــن 
التصــدي للمخاطــر و الجرائــم الســيبرانية وحمايــة الحقــوق و الحريــات و 

خاصــة الخصوصيــة وحريــة التعبيــر عبــر الإنترنــات.
•  إحــداث وحــدات متخصصــة لــدى أعــوان الضابطــة العدلية للتحقيق 

فــي الجرائم الســيبرانية.
ــع  ــم الســيبرانية لتجمي ــن الجرائ ــغ ع ــى التبلي ــا عل •  تشــجيع الضحاي

ــن بعــد. ــغ ع ــات وإتاحــة التبلي المعلوم
ــن  ــة بالأم ــة المتعلق ــن والأنظم ــة القواني ــي صياغ ــدرات ف ــاء الق •  بن

الســيبراني.
•  القيــام بحمــات توعويــة و تكوينيــة للمتدخليــن فــي التصــدي 
للجرائــم الســيبرانية مــن قضــاة وأعــوان الضابطــة العدليــة و المشــرعين 

ــذ. والمحاميــن و عــدول التنفي
•  القيــام بحمــات توعويــة لفائــدة المواطنيــن و خاصــة بعض الفئات 
ــال و  ــل الأطف ــات الهشــة مث ــم الســيبرانية أو الفئ المســتهدفة بالجرائ

نشــر ثقافــة الخصوصيــة و الأمــن الســيبراني.
•  العمــل علــى تطويــر الإطــار القانونــي الــذي تمــارس فيــه فــرق 
التصــدي و الإســتجابة لطــوارئ الحاســوب و تطويــر المبــادرات فــي 
مجــال " القرصنــة الأخاقيــة" و تذليــل الصعوبــات التــي تعيقهــا.
ــدول  ــن ال ــي بي ــر أطــر و أســاليب و إجــراءات التعــاون القضائ •  تطوي
العربيــة و غيرهــا مــن الــدول قصــد تجنــب المــاذات الآمنــة لأرتــكاب 

ــم الســيبرانية. الجرائ
•  العمــل علــى تســخير مهــارات " القرصنــة الأخاقيــة " وتطويرهــا مــن 
خــال عقــد مســابقات المواهــب و"الهاكاتــون" و وضع أدلــة لمجموعات 

الباحثيــن المحلييــن المشــتغلين فــي مجــال القرصنــة الأخاقية 
•  تعزيـــز الـــشراكات بين القطاع العام والقطـــاع الخـــاص حسب نهج 

تعاونــي وتآزري.
•  العمــل علــى دعــم أطــر التعــاون العربــي علــى مســتوى التصــدي 

للمخاطــر و الجرائــم الســيبرانية حســب نهــج تعاونــي وتــآزري.
الجمعيــات  و  الخاصــة  المؤسســات  و  العامــة  الإدارات  تشــجيع    •
علــى وضــع مدونــات الســلوك المتعلقــة بالأمــن الســيبراني و بحمايــة 

الخصوصيــة.

التطرق إلى جميع أنواع الجرائم الإلكترونية
حماية التقنيات الحالية والناشئة

تعزيز حماية الشركات الصغيرة والمتوسطة

قوانين ولوائح الأمن السيبرني

القطاع الحكومي
القطاع الخاص

المؤسسات الأكاديمية
الجمعيات والمنظمات الاقليمية والدولية

الشراكات

وسيلة موحدة للإباغ عن الحوادث السيبرنية
نمــوذج موحــد لتقييــم الخطــورة وخطــة للتعامــل مــع 

الحــوادث الســيبرنية
مشاركة المعلومات الاستخبارية بين الجهات

الخطة الوطنية لاستجابة للحوادث السيبرنية

تحديد الأصول الحيوية
وضع معايير عالمية لإدارة المخاطر

عمليات فعالة للإباغ والامتثال والاستجابة

برنامج حماية البنية التحتية للمعلومات الحيوية

دعــم الشــركات الناشــئة وتعزيــز البحــث والتطويــر فــي 
مجــال الأمــن الســيبرني

تطوير القدرات في الأمن السيبرني
وبأهميــة  الســيبرنية  بالمخاطــر  الأفــراد  وعــي  تعزيــز 

الســيبرني  الأمــن 
تشجيع التميز في الأمن السيبراني

بيئة متكاملة وحيوية للأمن السيبرني
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5.2 عناصر الخطة العملية
تعتمد الخطة العملية على العناصر الأساسية التالية

5.2.1.1 حوكمة الأمن السيبراني في المنطقة العربية
بالنظــر الــى هيكليــة العمــل العربــي المشــترك فــي اطــار جامعــة الــدول العربيــة و باعتبــار اختصاصــات كل هيئــة و منظمــة، فاننــا نقتــرح إنشــاء 
مجلــس إقليمــي أو أي إطــار اقليميــى يقــوم بــإدارة و اقتــراح و انشــاء المبــادرات الإقليميــة و متابعــة تنفيذهــا خاصــة فــي مجــالات تنميــة القــدرات 
فــي مجــال الأمــن الســيبراني وتطويــر البحــث العلمــي وماءمــة التشــريعات المتعلقــة بالســامة المعلوماتيــة والجريمــة الســيبرانية. كمــا يقــوم بوضــع 
و متابعــة تطــور المؤشــرات الإقليميــة و نشــرها و أيضــا بتنســيق الاســتعدادات لمجابهــة الجرائــم و المخاطــر الســيبرانية التــي تتزايــد يومــا بعــد يــوم.

جامعة الدول العربية

مجلس وزراء الداخلية

جامعة نايف العربية 
للعلوم الأمنية

مجلس وزراء العدل

المركز العربي للبحوث 
القانونية والقضائية التابع 

لجامعة الدول العربية

مجلس وزراء الاتصالات

المنظمة العربية 
لتكنولوجيات الاتصال 

و المعلومات
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المبادرات الاقليمية

و من المبادرات الإقليمية التي نقترحها

التوجــه الــى الانشــاء الرســمي لتجمــع عربــي معتــرف بــه اقليميــا و دوليــا و يكــون تحــت مســمى " عــرب ســرت" )Arab CERT( ، و يمكــن انشــاء 
هــذا التجمــع بشــكل افتراضــي كمرحلــة أولــى ليكــون أأحــد أهــم خطــوات دعــم التعــاون العربــي فــي هــذا المجــال الحيــوي و الاســتراتيجي.

سيكون من مهام هذا التجمع:

تنسيق مركز اتصال و تواصل اقليمي دولي لرصد الحوادث الأمنية التي تتعلق بتكنولوجيا المعلومات والاتصالات  -
تقديم المعلومات الدقيقة والآنية عن التهديدات الأمنية ونقاط الضعف الحالية أو الناشئة و الحلول التقنية المقترحة  -

رصد و توفير التدابير الإستباقية لتقليل الحوادث الأaمنية   -
التنسيق مع مراكز الاستجابة لطوارئ الحاسوب الوطنية و على الأصعدة الإقليمية والدولية  -

اعداد و تطوير و تحيين مائمة التشريعات و القوانين المرجعية خاصة في ظل التطور السريع للتوجهات التكنولوجية 

بالاعتماد على دراسات مقاربة تخص هذه القوانين:
قوانين الامن السيبراني  -

مجابهة الجريمة الاكترونية  -
حماية اليبانات و المعطيات الشخصية  -

المعامات الإلكترونية  -
حماية الأطفال والشباب في الفضاء الرقمي  -

تنمية القدرات في مجال تكنولوجيات المعلومات والاتصال وتطوير البحث العلمي 
و ذلك 

بتطوير منهج تدريبي خاص معتمد ينهى الى شهادة مهنية خبير عربي في الأمن السيبراني ويقع تنفيذه من طرف    -
شــبكة مــن المعاهــد العليــا والجامعات والمؤسســات التعليميــة العربية معتمدة.   

بوضع حزمة من المبادرات الإقليمية المحفزة في مجال البحث العلمي و الابتكار في مجال الامن السيبراني و حماية    -
Ethical hackingالشــبكات و بانشــاء المســابقات العربيــة المتخصصــة فــي مجــال ال  

انشاء قاعدة بيانات للخبراء العرب في ميدان الأمن السيبراني  -
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إنشاء مرصد لمؤشرات الأمن السيبراني في المنطقة العربية 
و ذلك 

بتطوير منصة يقع تحيينها بصفة دورية تقوم برصد و عرض كل المؤشرات المتعلقة بالأمن السيبراني في المنطقة    -
العربيــة .كمــا تقــوم المنصــة بتقاســم كل الوثائــق المرجعيــة العامــة للمتعلقــة بالخطــط الاســتراتيجية و الوطنيــة   

صياغة معايير إقليمية تراعى أفضل الممارسات العالمية مع الأخذ في الاعتبار الحاجيات الخاصة للدول العربية  -

خاتمة  .6
نحــن علــى إقتنــاع تــام أنــه فيمــا يعلّــق بالأمــن الســيبراني، تبــذل العديــد مــن الــدول الــدول العربيــة 
جهــودا كبيــرة، ولكــن الطريــق لا تــزال طويلــة للتعامــل مــع المخاطــر الســيبرانية التــي تتزايــد يومــا 
ــي لإيجــاد  ــي والإقليمــي والدول ــى المســتوى العرب ــود عل ــد الجه ــب توحي ــا يتطلّ ــو م ــوم، وه بعــد ي

حلــول شــاملة ومســتدامة. 
اليــوم، أكثــر مــن أي وقــت مضــى، نحتــاح إلــى تســريع خطواتنــا نحــو عاقــات تعــاون قويــة مــن أجــل 

إنشــاء نهــج تعاونــي لتعزيــز فضــاء رقمــي مفتــوح وحــر وآمــن للجميــع فــي كل مــكان. 

وتصبــو المنظمــة العربيــة لتكنولوجيــات الاتصــال والمعلومــات أن تكــون هــذه المبــادرة حلقــة الوصــل 
بيــن الــدول العربيــة فــي مجــال الســامة المعلوماتيــة والأمــن الســيبراني. ونتطلــع إلــى التعــاون مــع 
كل الــدول العربيــة والجهــات الفاعلــة فــي المجــال مــن أجــل تحقيــق أهدافنــا المشــتركة فــي المجــال. 
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الماحق
.7
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فريق إعداد الملف

د. محمد حمدي د. عادل عبد المنعمد. كمال الرزقي

فريق التنسيق و المراجعة :
المهندس سامي تريمش
السيدة ندى العبيدي
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المنظمــة العربيــة لتكنولوجيــات الاتصــال والمعلومات، هــي منظمة حكومية 
عربيــة تعمــل تحــت رايــة جامعــة الــدول العربيــة. وتهــدف إلــى المســاهمة 
فــي تطويــر تكنولوجيــات المعلومــات والاتصــال فــي البلــدان العربيــة وتوفيــر 
الآليــات الضروريــة لدعــم التعــاون والتكامــل فــي المجــال بين أعضــاء المنظمة 
وتطويــر سياســات واســتراتيجيات مشــتركة لنشــر النفــاذ العــادل المســتدام 
إلــى التكنولوجيــا وتطويعهــا لخدمــة أهــداف التنميــة الاقتصاديــة وتحقيــق 

الرقــي الاجتماعــي فــي المنطقــة العربيــة.
-———————————————————————
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